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JULKAISTAVISSA 19.1. 2000

M elissa-virus uhkaa uudelleen

ESPOO, 19.1.2001 - F-Secure Oyj , joka on johtava keskitetysti hdlittavien
tietoturvg arjestelmien kehittga mobiilga, hgautettuja yritygarjestelmié varten varoittaa
tietokoneen kayttdia maailmanlaguisesti levidvasta sthkopostimadosta

MéeissaW on Mdlissa A -viruksen katainen. MdissaA levis madiskuussa 1999
maallmanlaguisesti sthkopodtin vdityksdllg, aheuttaen yhden higorian lagimmista
virusepidemioista. F-Secure Oyj:n virustentorjuntayksikko akoi ssada ilmoituksiatammikuun
17. pavan jdkeen MdissaW —viruksesta, joka levida Anniv.doc —nimisen tiedoston
vdityksdla Tahan hetkeen mennessiilmoituksa on tullut tusinaittain eri puolilta maailmaa
kithtyvalatahdillaVirus saettea levita lagjalle nopeadtikin.

MdissaW:n tiedostomuoto on erilainen kuin Mdissa A:n. Viruksen lahettama Anniv.doc -
tiedosto on talletettu Microsoft Office for Macintosh 2001:n tiedostomuodossa. Monet
virustentorjuntaohjelmat eivét pysty tutkimaan tété uutta tiedostomuotoa. Virus toimii
Microsoft Officen ala seka seka Macintosh- ettéa Windows-ympéristoissé.

MelissaA:n jaW:n ero muuttuneen tiedostomuodon lissks on sg, ettd MeissaW e muuta
Word 2000 —ohjelman turva-asetuksia. Virus |ahettda itsensi Microsoft Outlook-
osoitekirjasta |0ytyville osoitteille samdla tavala kuin MdissaA. Mika tahansa dokumentti voi
ollaMédissaW:n saastuttama. Dokumentin & tarvitse olla Anniv.doc —himinen. Saastunut
dokumentti voi SsAltda |ahettgdle luottamuksellistatietoa

Mikko Hypptnen totesas” Virus @ ssdla mitédn uutta teknisesti mullistavaa, mutta muuttunut
tiedostoformeetti aheuttaa jonkin verran ongelmia virustentorjunnan kehittgille. Uuden
Melissan haittavaikutukset ovat samat kuin alkuperéisen verson, joita ovat
sahkopodtijarjestelmien ylikuormittuminen ja luottamuksellisen tiedon |&hettaminen
ulkopuolisille’. Mdlissan kdtaisat séhkopostimadot levidvét nopeasti, koska vastaanottagjat
avaavat yleensa tuntemiensa lahettgien liitetiedostoja. Mdlissa podtittaa itsensé ainostaan
Microsoft Outlook —sahkopostiohjelman valityksdlg, mutta MeissaW voi levita tavalisen
viruksen keinoin muissa j&rjestemiss. Mdissa e levia Windows 95 —kéyttdj&rjestelméssi
elka Outlook Express —sdhkdpostiohjelman véityksdla MeissaW pystyy saastuttamaan
Windows 95 -, 98-, Me-, NT-, 2000- ja Macintosh-tietokoneita.



F-Securen virustentorjuntaohjelma tunnistaa MdissaW:n uudesta tiedostof ormaetista
huolimatta, kunhan kéytossi ovat uusmmeat pévitystiedostot.
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