
Ikke la svenskene lese mailen din

Tidligere denne uken vedtok Riksdagen i Sverige den såkalte FRA−loven, som gir svenske
myndigheter fullmakt til å overvåke trafikk over svenske internettlinjer. 90 prosent av norsk
trafikk på Internett går gjennom Sverige, men med et lite programtillegg i e−postprogrammet
ditt, får ikke �söta bror� eller andre tilgang til bedriftshemmeligheter eller personlig
informasjon.

De fleste nordmenn sender e−post hver eneste dag, som inneholder informasjon som kan bli
misbrukt hvis den havner i feil hender. Derimot ved de aller færreste hvor e−posten går før den
ender opp hos mottakeren.

− Vedtaket av FRA−loven i Riksdagen aktualiserer usikkerheten rundt e−post, men det er ikke noe
nytt at e−post kan leses av andre. De aller fleste e−postene som sendes av nordmenn, selv om det
er til en annen norsk adresse, går gjennom servere i utlandet før den leveres. De fleste av oss har
derimot ingen anelse om hvor e−posten går, sier Audun Høisæther i Jussystemer.

At Sverige nå har vedtatt FRA−loven, viser at norske nettbrukere er prisgitt lovgivningen i andre
land for å få e−post til å nå frem, selv om det er til naboen. For selv om 90 prosent av norsk e−post
går gjennom Sverige, går mye også gjennom andre land, der regler om personvern i mange tilfeller
kommer i andre rekke, for eksempel i forhold til terrorisme.

− Mye norsk e−post går fortsatt gjennom servere i USA, og de fleste vet at amerikanske
myndigheter har fått brede fullmakter til å overvåke nettrafikken for å forhindre terroraksjoner.
Selvfølgelig har dette positive sider, men man bør være klar over hvor informasjonen går før den
ender opp hos mottakeren, fortsetter Høisæther.

Løsningen for å forhindre at uvedkommende leser e−posten din er kryptering. Det finnes i dag flere
enkle løsninger som gjør at den eneste som kan lese meldingen er en som har fått passord fra
akkurat deg som avsender. Dermed vil alle mellomleddene sitte igjen med uforståelig informasjon.

− Kryptering har tidligere vært tungvint, men ved å legge til en programsnutt i de mest brukte
e−postprogrammene, som Microsoft Outlook, kan man sende e−posten kryptert på samme måte
som man sender ukryptert. Da vet man at denne e−posten ikke kan åpnes av andre enn den som
har passordet som dere har avtalt på forhånd. Dette er en billig måte å forsikre seg mot at
informasjon kommer på avveie, sier Høisæther.

I tillegg til at personlig informasjon kan misbrukes for eksempel av ID−tyver, er det få nordmenn
som har fått med seg at det faktisk er ulovlig å sende e−post med personlig informasjon uten å
kryptere denne. All informasjon som inneholder personopplysninger må sikres, jf.
Personopplysningslovens § 13, samt Personopplysningsforskriften § 2−11:

�Personopplysninger som overføres elektronisk ved hjelp av overføringsmedium utenfor den
behandlingsansvarliges fysiske kontroll, skal krypteres eller sikres på annen måte når
konfidensialitet er nødvendig.�
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