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F-Secure varoittaa uudesta Nimda.E -verkkomadosta

F-Secure Oyj varoittaa uudesta Nimda-verkkomadon versiosta joka tunnetaan nimell&
Nimda.E. Nimda.E on luultavasti saman tekijan kirjoittama kuin alkuperdinen Nimda
(NimdaA).

Kaytanntssd Nimda.E —mato on uudelleen kirjoitettu versio Nimda. A:sta. Tasta syysta
suurin osa virustentorjuntatuotteista jotka pystyivét tuhoamaan Nimda.A:n, eivét pysty
poistamaan uutta Nimdaa ilman paivityksid. Suurin osa tiedostonimista, joita
ensmmainen Nimda kaytti on nimetty uudelleen. Esmerkiks akuperdisen Nimdan
kayttdma tiedosto README.EXE on nyt SAMPLE.EXE -niminen. Mato sisdltéa useita
koodimuutoksia. Toiset ndista on luultavasti tehty korjaamaan ohjelmointivirheita
alkuperai sessd madossa, toiset ovat luoneet lisda vikoja

Nayttéa siltd, ettd Nimdan kirjoittgja halusi ensmméisen version tulevan tunnetuksi
"Concept"-nimell& Kun témé el onnistunut, han on lisdnnyt uuteen matoon piilotetun
tekijanoikeustekstin: "Concept Virus(CV) V.6, Copyright(C)2001, (ThissCV, No
Nimda.)"

Muuten Nimda.E on toiminnaltaan samanlainen neljalla eri tavallaleviavalla verkkomato
kuin Nimda.A. Mato levida saastuttamal la tiedostoja, valittamalla séhkopostia koneesta
|6ytamiinsd osoitteisiin, kéyttamalla hyvakseen www-palvelimien turva-aukkoja ja
lahiverkkojen levyjakoja.

Kun Nimda.A puhkes syyskuussa 2001, se saastutti yli 2 miljoonaa konetta ympéri
maailmaa. Sen on arvioitu olevan yks viidestéa lagjimmin levinneesta viruksesta kautta
ailkojen. Nimda A aheutti suurimmat tuhot luomalla vatavan mééran verkkoliikennetta
yritysten sisaisissi verkoissa

“Nimda.E ei levidyhta lagjalti kuin alkuperéinen Nimda.A, koska Nimda.A:n
saastuttamat internet-pavelimet on suojattu ja Nimda on nyt tunnettu”, toteaa Mikko
Hypponen, Virustentorjuntayksikon paéllikko F-Securesta.”

Nimda.A levis tehokkaimmin www-palvelinten valityksella kayttéen hyvakseen
Microsoftin |1S-palvelinten turva-aukkoja. www-palvelin saattaa olla attiina
Nimda.E:lle vaikka viimeismmét virustentorjuntaversiot ovat kéyttssid. Nimda.E kayttéa
takaporttga, joita muun muassa Code Red —mato asens paastakseen internet-
palvelimille. Jos néita takaportteja ei ole erikseen poistettu, palvelin saattaa saastua
uudelleen.



Mato levidd useiden tunnetujen turva-aukkojen valityksell&a. Y hden turva-aukon avulla
sdhkopostiliite aktivoituu automaettisesti, kun sdhkopostiliite uetaan.

Tietokoneen kayttgjia neuvotaan olemaan avaamatta SAMPLE.EXE —-nimisié
séhkopodtiliitteitd, kayttdmaan viimeisimpia turvapdivityksia ja virustentorjuntaohjelmia.

F-Secure Anti-Virus |6yt8a ja pysdyttéd Nimda.E -madon. Madon tunnistus liséttiin
31.10.2001.

F-Secure on saanut ilmoituksia Nimda.E -madosta Y hdysvalloista, Kiinasta, Ruotsista,
Norjasta, Suomesta, Ranskasta ja Saksasta.

Teknisi&tietoja madosta: http://www.f-secure.com/v-descg/nimda_e.shtml
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