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Pointsecs atta rekommendationer
om sakerhet for handdatorer

— Nu 6kar anvandandet av handdatorer — och darmed riskerna

Forséaljningen av handdatorer dkar rejalt — och de blir allt mer kapabla som arbetsverktyg.

N&r dessa handdatorer tappas bort eller blir stulna kan problemen hopa sig.

Mot bakgrund av detta utfardar Protect Datas dotterbolag Pointsec Mobile Technologies i dag en
sakerhetsrekommendation for foretag och uppmanar samtidigt till en dversyn av
sakerhetspolicyn, samt en inventering av vilka handdatorer och barbara datorer som personalen
anvander i arbetet.

Enligt det amerikanska analysforetaget Gartner Inc 6kar antalet sélda handdatorer i varlden med 12
procent i ar jamfort med i fiol*. Och pa de stora tillverkarnas Sverigekontor ar samstammigheten hég om
att forsaljningen kommer att ta fart ordentligt under julhandeln och i borjan av nasta ar.

Manga av handdatorerna som séljs nu ar kraftfulla nog att hantera E-mail, Word-filer, PowerPoint-
presentationer och Excel-ark, vilket gor att de har blivit utméarkta som arbetsverktyg. Detta i kombination
med att de ofta har hdg lagringskapacitet (ca 64 MB expanderbart upp till 1GB), gor att de alltmer
kommer att hantera i stort sett all den elektroniska information som personalen kommer i kontakt med i
sitt arbete.

Om en handdator blir stulen eller férsvinner, utan att vara forsedd med tillrackligt skydd i form av
kryptering och accesskontroll, kan forlusten skada ett foretag allvarligt.

Pointsec, som har utrustat nagra av varldens storsta foretag och myndigheter med IT-
sakerhetslosningar for barbara persondatorer och handdatorer, rekommenderar foljande 8 atgarder for
att minimera riskerna med att lata dessa nya arbetsredskap nyttjas inom foretaget:
1) En tydlig och 6verskadlig sékerhetspolicy maste finnas inom foretaget. Personalen maste
uppmarksammas och informeras om sakerhetshoten férknippade med mobila enheter.
2) Eninventering av vilka pa féretaget som anvander mobila enheter i arbetet bor genomféras.
3) Alla mobila enheter bor forses med automatiska, snabba och latthanterliga accesskontrollsystem
och krypteringsprogram som inte kan kringgas av anvandaren.
4) Engangslosenord eller certifikat bor anvandas for saker fjarranslutning.
5) Personalen bor inte fa lov att lagra information om féretaget eller dess kunder pa mobila enheter,
om inte foretagets sakerhetssystem installerats pa dem.
6) Den sdkerhetsprodukt som anvands bor vara kompatibel med alla mobila enheter och
programversioner, samt kunna administreras centralt.
7) Undvik produkter som later anvandaren fatta sékerhetsmassiga beslut. | stressade situationer
kan annars anvandaren ignorera eller forstka komma runt skerhetssystemet.
8) Infor en rutin som ser till att mobila enheter ar férsedda med uppdaterade program, som skyddar
mot alla ké&nda sékerhetshot.

For vtterligare information, kontakta garna:
Jonas Areskoug, Europaansvarig Pointsec Mobile Technologies AB, tel. 08-459 54 70 alt. 070-522 44 00
Thomas BiIll, vd, Pointsec Mobile Technologies AB, tel. 08-459 54 95 alt. 070-542 62 71

* Mer om Gartners analys: http://press.gartner.com/press_gartner/quickstats/personal.html
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accesskontrolls- och krypteringssystem for bland annat stationara och barbara datorer, handdatorer, smarta telefoner m.m.
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uppdragsgivarnas konkurrensforméga och forbattrar deras affarer. Protect Data &r marknadsledande i Norden inom sitt
affarsomrade och har dotterbolag i Sverige, Norge, Finland, Danmark, Tjeckien, Slovakien, Storbritannien och USA. Protect Data
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