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Overraskande manga ”sékra” hemsidor infekterade visar
undersdkning

Skadlig kod, det vill sdga Internetbaserade virus, maskar och motsvarande var tidigare framst ett problem pa
porrsajter och motsvarande. Ny statistik fran programvaruforetaget Websense visar emellertid att tidigare "sakra”
sajter for till exempel shopping, resor och spel allt oftare utsétter sina besokare for sddan kod. Nastan halften
(48,6 procent) av den skadliga kod som finns pa Internet aterfinns p& s&ddana sajter och nu lanseras ett nytt
skydd.

Angrepp av skadlig kod utgor redan i dag ett stort problem for foretag. Enligt det amerikanska
justitiedepartementet asamkade till exempel den uppméarksammade Nimdamasken skador for motsvarande 2,6
miljarder dollar hos féretag varlden 6ver forra aret. Spridningen gor att problemet véxer.

Angrepp av skadlig kod drabbar ofta genom att ndgon anstalld har besékt en infekterad Internetsajt. Féljden blir
att hela natverk exponeras for virus, maskar och annan kod som kan angripa filer p& harddisk eller servrar, sanda
sig vidare via de anstalldas adressbocker i Outlook, lagga till bokmarken i webblasaren, goéra andringar pa
foretagets hemsida eller valla andra skador.

For att mota problemet lanserar Websense nu PG Il (Premium Group Ill: Malicious Web Sites database), en
produkt som stoppar Internetbaserade virus innan de nar féretagens natverk. PG llI blockerar automatiskt tilltrade
till Internetsajter som exponerar arbetsplatsens natverk for skadlig kod.

Websense importerar dagligen miljontals Internetsidor till sitt URL Warehouse och kontrollerar om de innehaller
nagon form av skadlig kod. De som gor det hamnar i den lika ofta uppdaterade PG llI-databasen och foretag ges
mojlighet att férebygga risken fér exponering via Internet.

- De flesta av dagens antivirusprodukter ar reaktiva snarare an preventiva. PG Ill daremot bygger pd Websense
pass through-arkitektur och blockerar en otillaten sida redan nar den efterfrdgas av den enskilde
Internetanvandaren. Den ndr inte ens natverkets gateway mot Internet, forklarar Brian Flasck, Nordenansvarig
hos Websense.

- Genom att integrera flera olika I6sningar skapas den sorts heltdckande sakerhetssystem som kravs av de
féretag som vill skydda sig mot olika natbaserade hot. Websense nya PG Ill ar en intressant produkt som
forstarker ett sddant skydd, och genom vart partnerskap samtidigt Check Points erbjudande, sager Jorgen
Strémberg, VD Check Point Sverige.

- Med PG Il blir Websense det forsta foretaget verksamt inom Internetfiltrering som proaktivt anvander sin
expertis inom database mining for att bekdmpa Internetbaserade virus innan de nar féretagens natverk,
konstaterar Brian Burke, analytiker hos IDC.
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