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Kansainvalinen seminaari yleiseurooppalaisesta sdhkoisesta
henkil6llisyydesta:
YHTEENSOPIVUUS ERI MAIDEN VALILLA VAATII YHTEISIA LINJAUKSIA

Sahkoisten toimikorttien kayttoonottoa edistava, EU:n eEurope-hankkeeseen kuulunut ns. Smart
Card Charter, Norjan PKI Forum ja Suomen Vaestorekisterikeskus jarjestivat syyskuun lopussa
Pariisin lahelld sijaitsevassa Issy-les-Moulineaux'ssa séhkdista henkilollisyytta kasittelevan
seminaarin. Kyseessa oli kansainvalisen ns. Porvoo-ryhman IV kokous, johon 15 eri maan ja
Euroopan komission edustajat kokoontuivat tarkastelemaan sahkdisen henkilokortin ja
henkil6llisyyden tilannetta kussakin maassa seka vaihtamaan kokemuksia kéynnissé olevista
projekteista. Seminaarilla oli télla kertaa edellisia kokouksia laajemmat puitteet, koska se
jarjestettiin kansainvalisen e-Demokratia-konferenssin (4th WorldwideForum on e-Democracy)
yhteydessa. Tapahtuman suojelijana oli Ranskan presidentti Jacques Chirac.

Seminaarin keskeisind teemoina olivat yleiseurooppalainen séhkoinen henkildllisyys ja sen
yhteensopivuuteen eri maiden valilla liittyvat kysymykset seka sahkdisten asiointipalvelujen
luominen ja séhkdiset allekirjoitukset. Niin ikddn sahkdinen &&nestaminen ja EU:n
sairaanhoitokorttinanke olivat esilla. Kokouksessa todettiin, etta kansainvaliset vaatimukset
sahkoisestad henkilollisyydesté etenevat nopeasti, mm. biometristen tunnisteiden liittdminen
passeihin tekee tuloaan. Myds sahkoista henkilbllisyytta koskevan direktiivin tarpeesta
keskusteltiin, silla yhteensopivuuteen liittyy lainsaadannollisia kysymyksia. Sahkaista allekirjoitusta
koskeva EU-direktiivi on jo olemassa. Kaiken kaikkiaan hyva yhteistyd eri maiden ja viranomaisten
valilla on kehityksen kannalta olennaisen tarkeaa.

White Paper méaarittelee sahkdisen henkil6llisyyden minimivaatimukset

Seminaarissa julkistettiin ns. White Paper on Electronic Identity -julkaisu, joka siséltada sahkoisten
henkilokorttien mydntamiseen, teknologiaan (PKI=Public Key Infrastructure) seka
varmennesisaltoon liittyvat minimivaatimukset Euroopan alueella, jotta maiden véliset rajat ylittava
yhteensopivuus olisi mahdollista. Smart Card Charteriin kuuluneen Public Identity -hankkeen
julkaisussa esitellaan lisksi nykyiset kaytannot henkildllisyyden luomisessa eri maissa seka
séhkaoisen henkildllisyyden/ sdhkdisen henkilokortin nykytilanne ja kdynnissa olevat
kehityshankkeet maittain. Esipuheen on kirjoittanut komissaari Erkki Liikanen, joka vastaa EU:n
tietoyhteiskuntahankkeista, mm. eEuropesta. "Sahkoista henkilokorttia voidaan pitaa strategisena
komponenttina, joka tarjoaa lupaavan tulevaisuuden &lykorteille Euroopassa avaamalla oven
uusiin julkisiin ja yksityisiin sovelluksiin”, komissaari toteaa esipuheessa.

Julkaisussa todetaan, etta tiedon loukkaamattomuus on informaatioyhteiskunnassa ensisijaista.
Varmenteiden merkityksesta vallitsee yksimielisyys eri maissa - keskeinen kysymys on, missé
varmenteita voi hyddyntaa. Toimikortit ovat talla hetkella varmenteen alustana avainasemassa.
Edelleen julkaisussa tuodaan esiin, etta kehitystydlle tarvitaan selkedt suuntaviivat ja
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yhteensopivuus eri maiden valilla edellyttaa tarkkoja teknisid maarityksia. Myos laajan verkoston
tarvetta tiedonvaihdon tukemiseksi painotetaan seka kayttajien vaatimusten ja
kayttajaystavallisyyden huomioon ottamista. Suomen Vaestorekisterikeskus on kehitystyossa
aktiivisesti mukana.

Viro kehityksen karjessa

Hankkeita séhkdisen henkildllisyyden toteuttamiseksi on kdynnissa useissa EU-maissa ja muissa
Euroopan maissa. Pisimmalla ovat Viro, Norja, Suomi, Belgia, Espanja, Slovenia ja Italia.
Edistyneita hankkeita on myds Ranskassa, Itdvallassa ja Ruotsissa.

Pitk&n aikavalin tavoitteena on tehd& mahdolliseksi ns. ristinvarmentaminen, jolloin kansallista
varmennetta voi kayttda toisen maan palveluissa, kun varmenteet ja palvelut sopivat teknisesti
yhteen ja kansallisesti luotu sdhkodinen henkilbllisyys hyvaksytaan eri maiden valilla. Lahtokohtana
on sahkaoisen allekirjoituksen direktiivin vaatimukset tayttavien laatuvarmentajien vastavuoroinen
tunnustaminen eri EU-maissa. Seminaarissa pidettiin merkittdvana Suomen ja Viron aloittamaa
yhteisty6ta ristiinvarmennuksessa.

Myds standardointikysymykset olivat esilla. Todettin mm., ettd Smart Card Charterin ty6ta jatkaa
CEN/ISSS (Information Society Standardisation System) eAuthentication -tyéryhma. Sen yhtena

tavoitteena on autentikointikaytantdjen harmonisointi Euroopassa sekéa laajemminkin, esimerkiksi
USA:n ja Japanin kanssa.

eEpoch-projekti testaa yhteensopivuutta kdytanndssa

Porvoo-ryhman seminaariin sisaltyi yhteinen osio ns. eEpoch-projektin kanssa. EU:n rahoittaman
projektin tavoitteena on mm. testata Smart Card Charterin linjausten mukaisesti sahkoisen
henkil6llisyyden yhteensopivuutta ja siitéd saatavia hyotyja k&ytannon sovelluksissa niin paikallisella
ja valtakunnallisella tasolla kuin yli valtiorajojenkin Euroopan alueella. Jasenina hankkeessa on 16
organisaatiota, jotka edustavat valtion ja kuntien viranomaisia seka teollisuutta ja palvelujen
tarjoajia. Nain ollen eEpoch tarjoaa kattavan testausympariston. Kuudesta maasta on valittu
yhteensa seitseman pilottiprojektia: Italia (Bologna, Rooma), Espanja, Ranska (Issy-les-
Moulineaux), Israel, Iso-Britannia ja Irlanti. Kaikki pilotit pyritdan kaynnistamaan tamén vuoden
loppuun mennessa ja vuoden 2004 aikana on tavoitteena aloittaa kokeilujen arviointi.

Vuosi 2004 tarkea sahkoiselle henkildllisyydelle

Sahkaoista henkildllisyytta kasiteltiin erityisesti myos kansainvélisen e-Demokratia-konferenssin
Workshopissa "2004: 'e-Go’ for reliable e-services. Electronic Identity — from theory to practice”,
jonka jarjestivat Porvoo-ryhma ja eEpoch-projekti. Aihetta tarkasteltiin kansalaisen ja hallinnon
nakokulmasta. Liséksi esiteltiin kdytdnnon kokemuksia eurooppalaisesta yhteistyodsta ja
keskusteltiin yksityisyyden suojasta ja uhkatekijoista liittyen sahkodiseen henkildllisyyteen.

Suomen Vaestorekisterikeskuksen varmennepalvelut-yksikon johtaja Tapio Aaltonen esitteli
vuoden 2004 haasteita séhkdiselle henkil6llisyydelle. Tietoturvan lisaksi kansalaisille tulee voida
tarjota muutakin lisdarvoa kiinnostavuuden herattdmiseksi. Tapio Aaltosen mukaan mitaan
yksittaista ratkaisua tuovaa sovellusta ei ole, vaan vahvuus on monipuolisissa sdhkoisissa
palveluissa. Myds helppokayttdisyyteen tulee kiinnittdd huomiota ja niin monikanavaisuus kuin
kayttotarkoitusten yhdistamismahdollisuus ovat tarkeitd, koska tarvitaan seké vahvaa tunnistamista
ja séhkoista allekirjoitusta ettéd salaustoimintoa. Poliittiset paattajat tulisi saada osallistumaan
politiikkalinjausten tekemiseen ja paatoksentekoprosessiin. Yhteensopivuuden varmistamiseksi
myds yhteistyd julkisen ja yksityisen sektorin kesken on tarkeaa.

Workshopin johtopaattksind Smart Card Charter -hankkeen toinen puheenjohtaja Jan van Arkel
Hollannista totesi, ettd nykyisen kehitystydn suunta on oikea. Avainkysymykset liittyvat varmenteita
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hyddyntaviin palveluihin: tarvitaan rahaa, aikaa ja liséa palveluja. Suomen esimerkin mukaan
sahkoisen henkilollisyyden tulee toimia eri alustoilla, esimerkiksi alykortilla ja SIM-kortilla. Samoin
yhteistyd mm. pankkien kanssa on tarkeda. Merkittavaa on saavutettava kustannustehokkuus,
kehitystyd saa aikaan sdastoja. Edelleen Jan van Arkelin mukaan jatkossakin tarvitaan tiedon
levittdmista sahkadisesta henkilollisyydestd. Myos hyva yhteistyo eri maiden valilla ja parhaiden
kaytantojen esiin tuominen on tarkeaa. Korttien hintojen todettiin vaihtelevan maittain, ne tulisi
saada jarkeviksi.

Porvoo-ryhma toimii " etujarjestona”

Kansainvélinen Porvoo-ryhma perustettiin nimensa mukaisesti Porvoossa kevaalla 2002 Smart
Card Charterin Public Identity -hankkeen yhteydessa pidetyssa kansainvélisessa konferenssissa.
Porvoo-ryhméan kuuluu edustajia niin hallinnosta kuin yksityiselta sektorilta Euroopan maista sekéa
Euroopan komissiosta. Se on ainoa Euroopan tasolla toimiva sahkdisen henkil6llisyyden
"etujarjestd”, ja se on myds tunnustettu laajalti oikeaksi keskustelukumppaniksi. Ryhman
tavoitteena on edistaa sahkoisen henkildllisyyden ja sahkoisten henkilokorttien yleistymista
Euroopassa ja varmistaa eri maissa kaytettyjen teknisten maaritysten yhteensopivuus seké
hallinnon palvelujen yhteiskayttdisyys. Ryhma on kokoontunut sdannéllisesti puolen vuoden valein:
edelliset kokoukset on pidetty Oslossa toukokuussa 2003, Dublinissa marraskuussa 2002 ja
Porvoossa huhtikuussa 2002. Seuraava kokous pidetddn toukokuussa 2004 Tallinnassa.
Jasenmaiden maara on kasvanut tasaisesti, ryhman toiminnassa on mukana edustajia jo 18
maasta.

Liséatietoja Vaestorekisterikeskuksessa antavat:
Projektipaallikkd Ulla Westermarck, varmennepalvelut, puh. (09) 2291 6509 tai
050 364 9747, sdhkoposti ulla.westermarck@vrk.intermin.fi
Varmennepalvelut-yksikon johtaja Tapio Aaltonen, puh. (09) 2291 6625 tai 050 563 5706,
sahkoposti tapio.aaltonen@vrk.intermin. fi

White Paper on Electronic Identity -julkaisu ja katsaus eri maiden tilanteisiin ym. lisatietoja
internetisséa:

www.vaestorekisterikeskus.fi (Sahkodinen henkilllisyys — Porvoo-ryhma),
www.electronic-identity.org, www.eeurope-smartcards.org

Lisatietoja 4th WorldwideForum on e-Democracy -konferenssista:
WWW.issy.com/e-democratie

Tervehtien
Viestintasuunnittelija Irene Rissanen, puh. (09) 2291 6717 tai 050 573 7210
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