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Kansainvalisen Porvoo-ryhman seminaari Roomassa 9.—-10.11.2004:
YLEISEUROOPPALAISTA SAHKOISTA HENKILOLLISYYTTA KEHITETAAN
LAAJALLA RINTAMALLA

Edustajia noin 20 Euroopan maasta kokoontui 9.—10.11.2004 Roomaan tarkastelemaan sahkoisen
henkildllisyyden ja s&hkoisten palvelujen tilannetta ja kehityshankkeita osallistujamaissa seka
vaihtamaan kokemuksia kaynnissa olevista projekteista. Kyseessa oli eEurope 2002 -hankkeen
yhteydessa syntyneen, eurooppalaisten hallintojen edustajien muodostaman kansainvélisen
Porvoo-ryhman kuudes seminaari. Jarjestajatahoina olivat Rooman yliopisto "Tor Vergata”, Italian
sisdministeri6 ja Suomen Vaestorekisterikeskus.

Alivaltiosihteeri, senaattori Antonio d'Ali' toi Italian sisaministerion tervehdyksen kokoukseen. Han
arvioi nykyhetken tilannetta Italiassa. Han myds totesi, etta tarkea askel Euroopan
integraatiokehityksessa on kyvykkyys tarjota palveluja, joihin jokainen Euroopan kansalainen voi
saumattomasti paasta jokaisessa maassa. Taman vuoksi on standardisointitydn ohella tieteellisen
yhteison osallistuminen kehitystyohon kiireellista ja valttamaténta. Senaattori rohkaisi Porvoo-
ryhmaa jatkamaan toimintaansa. Italian hallituksen sahkoista henkilokorttia koskevana tavoitteena
on senaattorin mukaan viime k&dessa toteuttaa se ottaen huomioon kansalaisten oikeudet seka
suojata ja turvata kansalaisia sahkdisessa demokratiassa ja vahvistaa yhtenaisyyden tunnetta
EU:ssa.

Seminaarissa kasiteltin mm. sdhkoisia allekirjoituksia, ns. ristinvarmentamista eri maiden valilla el
kansallisen varmenteen hyvaksymista toisessa maassa, sahkoiseen henkildllisyyteen liittyvia
lainsd&danndllisia ja standardointikysymyksia, biometrisia tunnisteita seka Kansainvélisen siviili-
ilmailujarjeston (ICAO) tekemaa kehitystyota ja suosituksia sdhkoiselle henkildllisyydelle.
Yhteisty6ta julkishallinnon ja yksityissektorin valilla seka kansalaisille suunnattua viestintaa
pidetaan tarkeéna, samoin kayttajapakettien (kortinlukija ja -ohjelmisto) saatavuutta. Yhteisty6ta
myo6s PC-valmistajien ja ohjelmistotalojen kanssa tarvitaan, ja Porvoo-ryhma tulee lahettdmaan
suurimmille PC-laitevalmistajille yhteisen aloitteen, jossa suositellaan kortinlukijoiden liittamista
valmispaketteina uusiin tietokoneisiin. Niin ikdan yhteensopivuus eri varmentajatahojen valilla tulee
pyrkid varmistamaan. Porvoo-ryhma tukee yhteensopivuusnakdkohtien sisallyttamista
kansainvdlisiin standardeihin, jotka koskevat alykortteja, varmenneinfrastruktuuria ja biometriikkaa.

Euroopan maista pisimmalla kehityksesséa sahkoisen henkildllisyyden toteuttamisessa ovat Viro,
Norja, Suomi, Belgia, Slovenia ja Italia. Edistyneita hankkeita on myds Espanjassa, Ranskassa ja
Itivallassa ja Isossa-Britanniassa on kaynnistetty suunnittelutyd.

Italiassa nopeaa kehitysta

Italiassa sahkoisen henkiléllisyyden kehitystyd on edennyt nopeasti ja laaja-alaisesti. Rooman
yliopisto "Tor Vergata” on ollut hankkeessa vahvasti mukana. Maassa on suurena haasteena

hallinnon sahkdisten prosessien kehittdminen — yhteistydn merkitysta kaikkien toimijoiden kesken
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korostetaan. Hallituksen tarkeimpana sahkdistéa henkilollisyyttéa koskevana tavoitteena on turvata
kansalaisten oikeudet, erityisesti tietosuoja henkilttietojen kasittelysséa pyritaan turvaamaan. Italia
pitaa tarkedna sédhkoiseen henkildllisyyteen ja s&hkoisiin allekirjoituksiin liittyvia
yhteensopivuusnakdkohtia eri maiden valilla.

Henkilokorttien mydnt&jin toimivat Italiassa kunnat ja séhkoisten henkilokorttien jakaminen onkin
mittava prosessi, koska maassa on yhteensa 8102 kuntaa. Kaikkiaan 40 miljoonaa paperista
korttia tullaan vaihtamaan sirullisiksi. Tavoitteena on, ettéa vuoden 2009 loppuun mennessa
sahkoiset henkilokortit saadaan jaettua kaikille kansalaisille. Kasvo- ja sormenjalkitunnistuksen
kayttéonottoa henkildkorteissa suunnitellaan.

Biometristen tunnisteiden kayttéonottoa valmistellaan

Biometristen tunnisteiden liittdminen passeihin ja henkilokortteihin heratti kokousedustajissa
erityista kiinnostusta. Yhteisend nakemyksena esitettiin, ettd sahkoisen henkilokortin ndkokulmasta
on valitdn tarve kansainvéliselle standardimallille sormenjalkitunnistuksen yksityiskohtia varten.

Lupahallintopaallikké Anne Aaltonen Suomen sisdasiainministeriosta kertoi, ettd Suomi osallistuu
aktiivisesti EU:n viisumi-tydryhman tyéhon ja Kansainvalisen siviili-ilmailujarjeston
standardointitybhén. Maassamme on tavoitteena aloittaa biometristen passien myéntaminen
1.5.2005. Suomi noudattaa ICAOn standardeja ja liséksi otetaan kayttoon joitakin
lisdominaisuuksia. Passilainsaadanttd koskevan muutosluonnoksen kasittely alkaa eduskunnassa
marras-joulukuussa. Parhaillaan kehitetd&dn myods uutta passitietojarjestelmad, joka tayttaa
biometristen passien asettamat vaatimukset. Ensivaiheessa passien sirulle tallennetaan kasvokuva
ja mydhemmin otetaan kayttoéon sormenjalkitunnistus. Kasvotunnisteista muodostetaan keskitetty
tietokanta. Suomessa on niin ikdan suunnitelmissa ottaa vuonna 2007 kayttéon biometriset
henkilokortit ja viisumit.

Sahkoinen henkildllisyys vaatii standardointia

Euroopassa séahkoisen henkildllisyyden ja autentikoinnin eli tunnistautumisen parissa toimii mm.
CEN/ISSS (Information Society Standardisation System) WS eAuthentication -tydéryhmé. Sen
yhtend tavoitteena on tunnistautumiskayténtdjen minimiharmonisointi Euroopassa ja yhteistyota on
tehty myos esimerkiksi USA:n ja Japanin kanssa. Porvoo-ryhma hyvéaksyi tydryhman askettain
julkaisemat yleiset periaatteet ja vaatimukset, jotka tulee ottaa huomioon yleiseurooppalaista
sahkoista henkilollisyytta kehitettdessa. Ne koskevat mm. kortinhaltijan tunnistautumista ja
sahkoisia allekirjoituksia. CEN 224 WG 15 European Citizen Card -tyéryhman tavoitteena on
puolestaan kehittdé tekninen standardi eurooppalaiselle kansalaiskortille, joka toimisi juridisena
henkilkorttina ja matkustusasiakirjana Euroopassa sekd mahdollistaisi paasyn hallinnon
sahkoisiin palveluihin.

Seminaarissa esiteltiin myo6s alustavia tuloksia Porvoo-ryhmassa tehdysta tutkimuksesta, jossa on
selvitetty tunnistautumista koskevaa lainsaédantoa ja EU:n sdantelyn tarvetta eurooppalaiselle
sahkaiselle henkildllisyydelle. Tutkimuksessa suositetaan sahkaisia allekirjoituksia koskevan
direktiivin pohjalle rakentamista, koska siin& on otettu huomioon oikeudelliset néktkohdat liittyen
eri maiden valiseen tunnistautumiseen. Direktiivin mukaan kehittynyt sahkdinen allekirjoitus on
yhdenvertainen kasin tehdyn allekirjoituksen kanssa. Samoin ehdotetaan avoimien standardien
kayttoon ottamista. Selvittamisté vaativia kysymyksia liittyy esimerkiksi sahkodisen henkildllisyyden
myoéntamiseen ja sisaltdoon, tietosuojaan, yhteensopivuuteen ja biometriikkaan. Tutkimus valmistuu
joulukuussa 2004.

Porvoo-ryhma on vakiinnuttanut asemansa

Kansainvalinen Porvoo-ryhma perustettiin nimensa mukaisesti Porvoossa kevaalla 2002 eEuropen
alla toimineen Smart Card Charterin Public Identity -hankkeen yhteydessa pidetyssa
kansainvalisessa konferenssissa. Porvoo-ryhmaan kuuluu hallinnon edustajia Euroopan maista ja
kokouksissa on ollut mukana myos osallistujia yksityiselta sektorilta. Lisdksi Euroopan komission
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edustajia on osallistunut seminaareihin. Porvoo-ryhma on aktiivisesti Euroopan tasolla toimiva
sahkoisen henkilollisyyden "etujarjestd”, ja se on tunnustettu laajalti oikeaksi
keskustelukumppaniksi. Ryhman tavoitteena on edistaa sahkoisen henkildllisyyden ja séahkoisten
henkilbkorttien yleistymistéa Euroopassa seké yhteensopivien varmenteiden ja teknisten
maadritysten kayttoonottoa ja hallinnon palvelujen yhteiskayttdisyyttd. Ryhma on kokoontunut
sadannollisesti puolen vuoden vélein: edellinen kokous pidettiin viime toukokuussa Tallinnassa ja
seuraavana kokouspaikkana on Reykjavik toukokuussa 2005. Jasenmaiden méaara on kasvanut
tasaisesti, ryhméan toiminnassa on mukana edustajia jo noin 30 maasta.

Lisatietoja antavat:

Ylitarkastaja Maija Turunen, Varmennepalvelut, puh. (09) 2291 6790 tai 050 408 8597, séhkdposti
maija.turunen@vrk.intermin.fi ja yksikbnjohtaja Tapio Aaltonen, Varmennepalvelut, puh. (09) 2291
6625, séhkoposti tapio.aaltonen@vrk.intermin. fi

Seminaariesitykset ja katsaus eri maiden tilanteisiin ym. lisétietoja internetisséa:
www.vaestorekisterikeskus.fi (Sahkoinen henkildllisyys -> Porvoo-ryhma ja Electronic Identity ->
Porvoo Group), www.fineid.fi, www.nestor.uniromaz2.it/porvoo6, www.electronic-identity.org,
Www.eeurope-smartcards.org

Tervehtien
Viestintasuunnittelija Irene Rissanen, puh. (09) 2291 6717 tai 050 573 7210
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