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Kansainvalisen Porvoo-ryhman seminaari Reykjavikissa 26.-27.5.2005:
SAHKOISEN HENKILOLLISYYDEN KEHITTAMINEN ON YLEISEUROOPPALAINEN
HAASTE

Noin 80 edustajaa 18 Euroopan maasta, Japanista ja USA:sta sekd Euroopan komissiosta ja
YK:sta kokoontui 26.—27.5.2005 Reykjavikiin tarkastelemaan yhteensopivan eurooppalaisen
sahkdisen henkildllisyyden ja sahkoisten palvelujen tilannetta ja kehityshankkeita osallistujamaissa
seka vaihtamaan kokemuksia kdynnissa olevista projekteista. Kyseessa oli EU:n eEurope 2002 -
hankkeen yhteydessa perustetun, eurooppalaisten hallintojen edustajien muodostaman
kansainvalisen Porvoo-ryhman seitsemas seminaari. Jarjestajatahoina olivat Islannin
valtiovarainministerid ja Suomen Vaestorekisterikeskus.

Valtiovarainministeri Geir H. Haarde piti seminaarin alussa tervehdyspuheen. Han kertoi lyhyesti
Islannin sdhkoéisen henkiléllisyyden politiikan kolmesta paakohdasta, jotka ovat yleinen, laajalle
levinnyt Public Key Identity - eli PKI-varmenteiden kayttd, avoimet ja standardisoidut varmenteita ja
niihin liittyvia palveluja tarjoavat markkinat seka EU:n ja kansainvalisten standardien taysimittainen
hyédyntaminen, jotta tarvittava yhteensopivuus muiden maiden hallintojen kanssa lisdantyy.
Ministeri kertoi, ettd vaikka Islanti valmistautuu biotunnisteita sisaltavien passien kayttdonottoon,
maalla ei talla hetkelld ole kansallista sdhkoistad henkildkorttia koskevia suunnitelmia. Toisaalta
valtiovarainministerié on aloittanut keskustelut paikallisten pankkien kanssa mahdollisuudesta
yhdistaa hallituksen PKI-tarpeet uuden sukupolven dlymaksukortteihin, jotka tuodaan markkinoille
my&hemmin tdman vuoden aikana.

Islannin PKI-pilottiprojekti loi pohjan varmennepolitiikalle

Divisioonan johtaja J6hann Gunnarsson Islannin valtiovarainministeriosta esitteli maan PKI-
pilottiprojektia. Islannin hallitus laati tietoyhteiskuntaa koskevan strategiansa vuonna 1996.
Strategia uudistettiin vuonna 2004. Laki sahkoisesta allekirjoituksesta saadettiin vuonna 2001. Sen
lisdksi maassa on myds muuta sahkdista asiointia koskevaa lainsaadantoa; esimerkiksi vuonna
2003 julkishallinnon lakia muutettiin niin, etta sahkadisille allekirjoituksille annettiin yhdenveroinen
asema perinteisen menetelman kanssa. Internetin kaytto ja sdhkodisten palvelujen maara ovat
lisdantyneet maassa nopeasti. Noin 80 prosenttia islantilaisista kayttaa internetia ja noin 82
prosenttia teki veroilmoituksen sahkodisesti vuonna 2003.

Vuonna 2003 aloitettiin varmenne-projekti (digital certificate project). Tarkoituksena oli saada
varmenteet ensin tulli- ja kalastustoimen kayttoéon. Pilottiprojektia johti valtiovarainministerio ja
siihen osallistui useita tahoja. Tavoitteena oli lisdksi laajentaa tullin ratkaisuja niin, etta ne
soveltuvat myds muiden tahojen kayttédn ja tunnistamiselle maaritelldan tiukemmat sdannaét.
Edelleen tavoitteena oli mm. varmennepolitikan ja -kaytannoén kehittdminen, eri valmistajien
varmenteiden yhteensopivuuden testaaminen seka konseptin esitteleminen elinkeinoelamalle ja
suurelle yleisolle. Tuloksena oli, ettéa kayttéon otettiin kaksi varmennetyyppia: julkinen varmenne
allekirjoitusta ja sahkopostien salausta ym. varten ja yksityinen varmenne hallinnon jarjestelmiin
paasya varten. Ensimmainen varmenne myonnettiin toukokuussa 2003.
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Islannin hallituksen varmennepolitiikka perustuu eurooppalaiseen ETSI TS 102 042 -standardiin ja
tanskalaiseen OCES-varmennepolitikkaan. Se on tarkoitettu vaatimusmaarittelyksi avoimilla
markkinoilla toimiville varmennepalvelujen tarjoajille. Islannin kaltaisessa asukasluvultaan pienessa
maassa on vaikea ajatella, etta tilaa olisi useille PKl-ratkaisuille. Taman vuoksi toivotaan, etta
hallituksen tekema aloite johtaa yleiseen jarjestelmaan, joka olisi sovitettavissa niin hallinnon,
elinkeinoelaman kuin yksityisten ihmistenkin erilaisiin tarpeisiin.

Standardointityota tehdaan monella taholla

Seminaarissa esitettiin tilanneraportti, joka kasitteli avoimen Idhdekoodin ymparistda ja
organisatorista lahestymistapaa, jotka ovat tarpeen yhteensopivuuden saavuttamiseksi seka
asiakaskoneiden (client) etta palvelimien valilla, mahdollisuuksien mukaan kaikille nyt kaytdssa
oleville sdhkadisille henkildkorteille. Talla hetkella keskitytdan Belgian, Viron, Suomen ja
mahdollisesti Italian ja Espanjan sahkdisten henkildkorttien avulla tapahtuvan autentikoinnin
demonstraatioon, joka on tarkoitus esitella lahitulevaisuudessa. Porvoo-ryhma seuraa tarkasti
tilannetta.

Seminaarissa kasiteltiin myds norjalaisen Porvoo-ryhman jasenen, Thomas Myhrin, tekemaa
raporttia eurooppalaisesta maiden rajat ylittdvasta lainsdadanndllisesta sahkdisen henkildllisyyden
ymparistosta. Raportissa on selvitetty autentikointia koskevaa lainsdadantéa ja EU:n saantelyn
tarvetta eurooppalaiselle sahkoiselle henkildllisyydelle. Siina suositetaan sahkoisia allekirjoituksia
koskevan direktiivin mahdollisimman laajaa hyédyntamista. Raportti paatettiin 1ahettaa
kommentoitavaksi tietyille EU-projekteille. Se 16ytyy osoitteesta
http://porvoo?.fiarmalaraduneyti.is/media/Porvoo7/Thomas_Myhr.doc.

Biometriikka laajasti esilla

Biometriikkaa kasiteltiin seminaarissa laajasti. Maailmanlaajuisena lainsdadanndllisena ja
yhteensopivuushaasteena esiteltiin merimiesten biometrinen henkildllisyystodistus, jota on
kehitetty yhteistydssa YK:n Kansainvalisen tyojarjeston, ILO:n kanssa. Niin ikdan kuultiin
tilannekatsaukset Kansainvalisen siviili-ilmailujarjeston, ICAO:n ja Kansainvalisen
standardointijarjestdon ISO:n tekemasta biometriikkastandardointitydsta seka esiteltiin
biometriatekniikkaan ja turvallisuuskysymyksiin keskittyvd EU:n BioSec-projekti. Myos Islannin
tilannetta biometristen passien kehitystydssa tarkasteltiin ja todettiin, etta tavoitteena on aloittaa
biometristen passien myoéntaminen lokakuussa 2005. Saksa puolestaan aloittaa niiden
mydntamisen marraskuussa 2005 ja Japani maaliskuussa 2006.

Suomessa sisaasiainministerid vetaa biometriikka-projektia. Tavoitteena on aloittaa sahkdisten
passien myontaminen kevaalla 2006. Passilainsdadanndn uudistamista kasitellaan parhaillaan
eduskunnassa, ja samoin kehitetdan uutta passitietojarjestelmaa. Ensivaiheessa passien sirulle
tallennetaan kasvokuva ja myéhemmin otetaan kayttdon sormenjalkitunnistus. Suomessa on niin
ikdan suunnitelmissa ottaa vuosien 2007-2008 aikana kayttéon biometriset henkildkortit.

Silvia Kolligs Euroopan komission oikeus-, vapaus- ja turvallisuusasioiden paaosastosta kertoi
biometriikan nykytilanteesta EU-dokumenteissa. Kasvotunnistus tulee pakolliseksi sahkdisiin
passeihin elokuussa 2006. Koska samassa dokumentissa voi olla useita siruja, on paatetty
ennakoida viisumitietojarjestelman keskustietokannan perustamista. Ns. Haagin ohjelma on
kutsunut Eurooppa-neuvoston ja Euroopan komission tydstamaan
vahimmaisturvallisuusstandardeja sahkadisille henkildkorteille, siséltden biometriikan. Tahan liittyen
komissio jarjesti huhtikuussa 2005 jasenmaille kokouksen, jonka pohjalta komissio julkaisee
heindkuussa 2005 raportin. Siind kuvataan standardien lisaksi sahkoisen henkilokortin tilanne ja
suunnitelmat jasenvaltioissa. Porvoo-ryhma seuraa tilannetta ja raportista keskustellaan
seuraavassa seminaarissa.

Biometriikkaa koskeneen yleiskeskustelun jalkeen todettiin, ettd monet maat harkitsevat
kansallisten biometristen tietokantojen perustamista séhkoisten passien yhteydessa. Lisaksi
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todettiin, ettd sahkdiselld passilla ja ICAO:n suosituksilla on suuri vaikutus séahkoiseen
henkil6korttiin.

Sdhkoisen henkilollisyyden kehitystyo etenee eri maissa

Aiempien seminaarien tapaan kuultiin tilannekatsaukset osallistujamaiden sahkoisen
henkildllisyyden kehitystyosta. Yhteensa 11 maan edustajat esittivat katsauksen. Sahkoisten
henkildkorttien ja sahkdisten palvelujen maara kasvaa tasaisesti kaikissa maissa. Euroopan
maiden ohella kuultiin tilannekatsaukset USA:sta ja Japanista. USA:n standardointikehitykseen
liittyen todettiin, ettd presidentin elokuussa 2004 allekirjoittaman siséaisen turvallisuuden direktiivin
paatavoitteiden mukaisesti USA:ssa tullaan ottamaan valtionhallinnossa kaytt6on 20—-30 miljoonaa
virkakorttia. Japanin kansalliseen henkildkorttiin ja eJapani-strategiaan liittyen puolestaan kuultiin,
etta paikallishallinnon mydntadmia asukasrekisterodintikortteja on jaettu jo 450 000. Ne ovat
ensisijaisia kortteja, jotka mahdollistavat paasyn sdhkdisen hallinnon palveluihin. Lisaksi esiteltiin
Aasian Smart Card -foorumia ja sen tavoitetta "yksi Aasia ja yksi 'Silk Road’ -kortti”.

Kansainvalinen Porvoo-ryhma pyrkii tukemaan sidhkoisen henkildllisyyden yleistymista
Euroopassa

Porvoo-ryhma on kansainvalinen yhteistydverkosto, jonka paatavoitteena on edistaa eri maiden
valilld yhteensopivan, PKI-teknologiaan ja sahkaisiin henkilokortteihin perustuvan sahkdisen
henkildllisyyden toteutumista. Tarkoituksena on auttaa varmistamaan turvallista julkisen ja
yksityisen sektorin sdhkoista asiointia Euroopassa. Porvoo-ryhma perustettiin nimensa mukaisesti
kevaalla 2002 Porvoossa EU:n eEurope 2002 -hankkeen yhteydessa. Siihen kuuluu hallinnon
edustajia Euroopan maista. Puolen vuoden valein pidettaviin ryhman kaksipaivaisiin seminaareihin
on osallistunut myo6s edustajia yksityiseltad sektorilta ja Euroopan komissiosta. JAsenmaiden maara
on kasvanut tasaisesti, ryhman toiminnassa on mukana edustajia jo noin 30 maasta.

Seuraava seminaari pidetdan todennakdisesti Belgiassa syksylla 2005 ja Porvoo 9 -seminaari on
suunniteltu jarjestettavaksi Sloveniassa kevaalla 2006. Kymmenes seminaari pidettaneen jalleen
Suomessa syksylla 2006, jolloin Suomi on EU:n puheenjohtajamaana.

Lisatietoja:
Ylitarkastaja Paivi P6s0, Varmennepalvelut, puh. (09) 2291 6737 tai 050 591 7517, sahkoposti
paivi.p0s6@vrk.intermin.fi

Seminaariesitykset ja katsaus eri maiden tilanteisiin ym. lisatietoja internetissa:
www.vaestorekisterikeskus.fi (Sahkoinen henkildllisyys -> Porvoo-ryhma ja Electronic Identity ->
Porvoo Group), www.fineid.fi ja http://porvoo?.flarmalaraduneyti.is/

Tervehtien
Viestintasuunnittelija Irene Rissanen, puh. (09) 2291 6717 tai 050 573 7210
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