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Oversendelse av PTs vurdering av NetComs utfall 12. og 13. Juni

PT har mottatt en foreløpig rapport fra NetCom etter utfallet og innhentet ytterligere opplysninger i møte med NetCom den 30. juni.

Nedenfor følger PTs vurdering av hendelsen: 

Bakgrunn

NetCom hadde delvis utfall av sitt nett den 12. og 13 juni 2005. PT har mottatt en foreløpig rapport, og har innhentet utfyllende opplysninger.

Forløp

Søndag 12. juni oppsto en feil i en sentral nettkomponent som håndterer nummer og stedsinformasjon for mobiltelefoner i Netcoms nett.

Dette førte til en kraftig redusert servicegrad. Feilen medførte at formidling av SMSer til abonnenter i NetCom sitt nett ble sterkt forsinket og stoppet opp, samt at abonnenter mistet tilknytning til NetCom sitt nett ved forflytning.

Feilen ble rettet i løpet av mandag 13/6/2005 med full drift i tjenesteproduksjon fra mandag ettermiddag. Driftsforstyrrelser pga. feilen hadde da pågått i vel 27 timer.

Konsekvenser

Samtaler til og fra mobiltelefoner som allerede var på nettet da feilen oppsto og som ikke beveget seg mellom systemets lokasjonsområder, kunne i en viss utstrekning formidles uavhengig av den nettkomponenten som ble satt ut av funksjon. 
Konsekvensene ble størst i de tettbygde delene av landet fordi der er disse lokasjonsområdene minst i utstrekning. I følge operatørens data lå taletrafikken i den aktuelle perioden på ca. 80% av normal trafikk. Men for mange brukere førte altså feilen til at de var helt uten forbindelse. SMS-trafikk falt delvis ut og ble så helt utkoblet i et forsøk på å begrense skadene. Det har gjennom hele perioden med feil vært mulig for alle NetCom kunder å ringe nødnummer 110, 112 og 113 fra NetCom sitt nett.
Så vidt PT kjenner til, har ingen samfunnskritiske brukere hatt problem som følge av utfallet.

Feilhåndtering og skadereduserende tiltak

I løpet av kort tid søndag 13.6, etablerte NetCom sammen med sin utstyrsleverandør sine beredskapsteam på alle nivåer (nasjonalt og internasjonalt) . Disse startet umiddelbart feilsøking og forsøk på gjenoppretting. Dette skjedde i henhold til avtale med NetCom sin utstyrsleverandør.

Reserveløsning for den feilende komponenten ble startet, men denne feilet på samme måte som hovedløsningen.

NetCom stengte sitt nett for formidling av SMS-trafikk for å redusere lasten på databasen med feil og omdisponerte dataressurser for å håndtere oppslag for taletrafikk.

Årsak

Det viste seg å være en programvarefeil i en sentral komponent i nettet, som først opptrådte etter at programvaren hadde vært i produksjonsdrift i minst 2 måneder. NetCom avventer en detaljert rapport fra leverandør om feilen og de bakenforliggende forhold.

NetCom sitt videre arbeid

NetCom arbeider i ettertid med følgende identifiserte forebyggende tiltak:

· Forbedring i observerbarhet i systemet for å forbedre deteksjon og analyse av feil
· En mer omfattende kontroll med leverandørens serviceapparat, i første rekke for å forbedre informasjonsflyt mhp. innhold og tidlig informasjon
Konklusjon

Så vidt PT har kunnet bringe på det rene er det fulgt tilfredsstillende gode rutiner for deteksjon og oppretting av feilen. Rutinene hos NetCom forut for implementering av nye versjoner og rettinger av programvare synes også å være tilfredsstillende. For den aktuelle plattformen hvor denne feilen oppsto, kunne NetCom dokumentere en betydelig forutgående uttesting. Etter operatørens opplysninger har det gått ca 2 måneder fra den feilende programversjonen ble satt i drift til feilen fikk merkbar effekt. På den bakgrunn er det ikke rimelig å forvente at en reserveløsning basert på tidligere versjon skulle kunne overta. PT finner ingen kritikkverdige forhold hos NetCom verken for at problemet oppsto eller måten det ble håndtert på når det først var en realitet.
PT ser ingen grunn til å foreslå ytterligere tiltak hos NetCom utover det de har skissert med hensyn på forbedring av responstid og reduksjon av tid til feilsøking. PT vil følge opp videre håndtering av årsaksforholdet og har bedt om slik informasjon når dette foreligger hos NetCom.

PT har bedt NetCom om detaljert statistikk for anrop til nødnummer i tidsrommet for hendelsen. PT vil også innhente slike opplysninger fra nødetatene.
PT vil avslutningsvis peke på følgende forhold:

· Mobiltjenester er teknisk sett mer sårbare enn tradisjonell fasttelefon

· Organisasjoner/virksomheter med kritiske funksjoner bør ha reserveløsninger

Kort sagt finner ikke PT på dette grunnlag noen grunn til å rette kritikk mot NetCom for verken forekomsten eller håndteringen av denne hendelsen.

Med Hilsen
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