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Sisdasiainministerion vaitteet tietoturvariskista
perusteettomia

Sisaasiainministerion edustajien eilen tiistaina 14.2.2006 julkisuudessa
esittamat lausunnot ovat herattaneet laajaa ja ymmarrettavaa
huolestuneisuutta TeliaSonera Finland Oyj:n (TSF) asiakkaiden
keskuudessa seka koko toimialalla. Tamén vuoksi TeliaSonera Finland
haluaa todeta seuraavaa ja oikaista julkisuudessa olleita virheellisia
vaittamia:

Sisaasiainministerio julkisti alkuvuodesta 2005 julkisen tarjouskilpailun
tietoliikennepalvelujen toimittamisesta hallinnonalalleen. Ministeri¢ kertoi 31.10 2005
valinneensa toisen operaattorin kuin TeliaSonera Finlandin puhepalvelujen
toimittamiseen.

Taman vuoksi sisaasiainministerio pyysi tammikuussa 2006 ministerion ja TSF:n
valisen yhteistydryhméan kokouksessa TSF:ia toimittamaan asiakastiedot
sisdasiainministerion hallinnonalan matkapuhelimista yhteistyéryhman jasenille.
Yhteistyéryhmassa on muutama jasen seka sisdasiainministerion hallinnonalalta etta
TSF:sta. Ryhmassa ei ole ulkopuolisia henkil6ita.

TeliaSonera Finland toimitti pyydetyt tiedot sdhkdpostitse. Tatd menettelytapaa on
kaytetty TSF:n ja ministerion kesken myds luottamuksellisen tiedon valittdmiseen.
Kyseinen sédhkoposti kulki koko matkan TeliaSoneran hallinnassa olevassa
suljetussa verkossa suoraan sisdasiainministerion palvelimella sijaitseviin
yhteistydryhman kaikkien jasenten sahkodpostilaatikoihin.

Kyseinen sédhkoposti ei siséltanyt teletunnistetietoja tai muitakaan luottamuksellisen
viestinnan suojan piiriin kuuluvia tietoja.

Sisdasiainministerit ei ollut eiké ole turvaluokitellut mitenk&éan kyseisia asiakastietoja
eikd antanut kyseisten tietojen kasittelystda muutenkaan TSF:lle minkdanlaisia
erityisohjeita.

Kokouksessa 10.2.2006 sis&asiainministerion edustajat esittivat TSF:n edustajille
yllattden huolensa siitd, voitaisiinko ministeriolle toimitettujen tietojen perusteella
kyseessa olevia sisdasianministerion hallinnonalan liittymia salakuunnella.
TeliaSonera Finlandin edustajien kyseisessa tilaisuudessa ilmaiseman nakemyksen
mukaan tdma ei ole mahdollista. Liittyméatiedot eivat ole voineet péatyd kenenkaan
sivullisen haltuun TSF:n toimesta. Sahkopostiviestiin liittyvat laitteet ovat
viranomaisen laitteita lukuun ottamatta TeliaSoneran omia, eika niille ole paasya
muilla kuin TeliaSoneran omilla turvaluokitelluilla yllapit&jilla. Toimitettujen tietojen
perusteella salakuuntelu tai muu viestinnan luottamuksellisuuden loukkaaminen ei
ole mahdollista.

Ministerio esitti myohemmin myds huolensa siitd, ettéd kyseessa olevassa
yhteistydryhmassa TSF:ia edustaneiden TSF:n tyontekijéiden sahkdpostilaatikot



sijaitsevat Ruotsin maaperalla olevalla palvelimella.

TeliaSonerassa on kaytdssa konsernin yhteinen sahkopostipalvelu. Palvelun
tuottaminen tapahtuu TeliaSonera Finland Oyj:n ja TeliaSonera Sweden Ab:n
tuotantoryhmien yhteistydna. Taman vuoksi sahkopostiviestit kulkevat TeliaSonera
Finlandista TeliaSonera Swedenin tuotantotilojen kautta. Koko viestilikenne kulkee
suojattujen verkkojen kautta, eika sivullisilla ole padsya TeliaSonera Finlandin
verkossa valitettyihin viesteihin.

TeliaSonera Finlandin kaikkien 2,5 miljoonan matkapuhelinliittyman kayttd on taysin
turvallista. Kyse ei ole ongelmasta TeliaSoneran verkoissa tai palveluissa.

Myds eilen julkaistussa Suomen Tietotoimiston uutisessa Viestintaviraston
paajohtaja Rauni Hagman katsoi, ettei asia ole sellainen, etta viraston tulisi ryhtya
sen johdosta erityisiin toimenpiteisiin. TeliaSonera Finland ei katso miltdan osin
rikkoneensa osapuolten valisen sopimuksen méaarayksia tai lakia tietojen
sdilyttamisessa, tietokannan yllapidossa tai tietojen luovutuksessa.
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TeliaSoneran Suomen tulosyksikkd TeliaSonera Finland Oyj tarjoaa tuotteita ja palveluita Sonera-brandin
alla.

TeliaSonera on Pohjolan ja Baltian johtava televiestintayritys. Joulukuun lopussa 2005 TeliaSoneralla oli 19
146 000 matkaviestintédasiakasta (osakkuusyhtiot mukaan lukien 69 887 000), 7 064 000 kiinteén verkon
asiakasta (osakkuusyhtiot mukaan lukien 7 688 000) ja 2 263 000 internet-asiakasta (osakkuusyhtiét mukaan
lukien 2 331 000). Kotimarkkinoiden ulkopuolella TeliaSoneralla on merkittavid omistusosuuksia kasvavilla
markkinoilla Vengjalla, Turkissa ja Euraasiassa. TeliaSonera noteerataan Tukholman Porssissé ja Helsingin
Porssissa. Tammi-joulukuun 2005 liikevaihto oli 87,7 miljardia Ruotsin kruunua. Tydntekijoiden maara oli 28
175.
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