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JULKAISTAVISSA 20.4. 2000

F-Secure muistuttaa CIH-virusvaar asta
Kaikkien aikojen tuhoisin tietokonevirus aktivoituu 26. huhtikuuta

Suomalainen tietoturvatoimittgja F-Secure Oyj muistuttaa tietokonekayttdjia CIH -
viruksesta, joka aktivoituu jokavuotisen tapaansa 26. huhtikuuta. F-Secure Anti-Virus -
virustentorjuntaohjelmisto kuitenkin |6ytaé ja tuhoaa viruksen.

Kun CIH (tunnetaan myos nimella Chernobyl) aktivoitui edellisen kerran 26.4.1999,
seurauksena olivat kaikkien aikojen suurimmat tietokoneviruksen aiheuttamat vahingot.
CIH tarttui ja teki tuhojaan tuoreimpien tietojen mukaan yli kahdessa miljoonassa PC:ssa.

Vahingot olivat suurimmat Aasiassa. F-Securen tutkimuspaallikon Mikko Hyppésen
mukaan sama voi toistua. "PohjoissAmerikassa tai Euroopassa katastrofia el ole
odotettavissa, koska taalla suurin osa tartunnan saaneista laitteista on yksittéisa
kotimikroja. Aasiassa sen sijaan CIH on levinnyt myds yrityksiin, Misséén tapauksessa
CIH:n vahingot eivét kuitenkaan nouse tana vuonna l&hesk&an niin suuriks kuin vuos
Sitten.”

Todellisia virusvahinkoja tilastoivan Wildlistin 55 kansainvalisesta raportoijasta suurin osa
eli 39 on ilmoittanut CIH:n olevan liikkeell& heidan alueellaan. CIH 1.2:sta el ole vaaraa
DOS-, Windows 3.x-, Windows NT-, Windows 2000- tai Macintosh-kayttgjille. Se tarttuu
jaaktivoituu vain Windows 95- ja 98 -kaytttjarjestelmissa. Aktivoiduttuaan 26. huhtikuuta
CIH vai ylikirjoittaa tartunnan saneen koneen kiintolevyn ja BIOS-muistipiirin.
Seurauksena voi olla kaiken tiedon tuhoutuminen ja jopa koneen vahingoittuminen
korjauskuntoon.

CIH:n itsemurhai skumainen toimintatapa pienentéa Hypposen mukaan viruksen
aiheuttamia vahinkoja tdn& vuonna. "Useimmat tartunnan saaneet koneet ylikirjoittuivat jo



edellisen aktivoitumisen yhteydessé vuos sitten. Kun CIH ylikirjoittaa kiintolevyn, se
tuhoaa samalla myds oman koodinsa."

Mité tehda?

Jos tietokone on suojattu virustentorjuntaohjelmalla, joka on péivitetty viime vuoden
aikana, ongelmia ei Hypposen mukaan todennakdisesti ilmaannu. Han kuitenkin suosittelee
kayttdjia testaamaan ja tarkistamaan, etta virustentorjuntaohjelma on gan tasdla ja
tunnistaa CIH:n. Téarkeista tiedoista kannatta my6s ottaa varmuuskopiot.

Jos kéyttga el ole varma virusturvansa pitéavyydestd, han voi imuroida maksuttoman
virustentorjuntatyokalun F-Securen kotisivuilta.

F-Secure Oyj

Suomalainen F-Secure Oyj kehittda keskitetysti hallittavia mutta |agjalle hajautettavia
tietoturvaratkaisuja. Y rityksen tuotevalikoimaan kuuluu kattava joukko palkittuja
integroituja virustentorjunta-, tiedostonsalaus- ja V PN-ratkai suja tytasemiin, palvelimiin ja
gateway-koneisiin.

F-Secure-tuotteet ja niiden pohjana oleva F-Secure Framework soveltuvat erinomaisesti
tietoturvan toimittamiseen palveluna (Security as a ServiceT). Security as a Service -
toimittgjia voivat olla esimerkiks yritysten | T-osastot, Internet-palvelutarjoajat (ISP,
Internet Service Provider), outsourcing-yritykset ja sovelluspal veluiden tarjoajat (ASP,

nakymaton, automagattinen, luotettava, ainatoimiva ja gantasainen tietoturva. Yl &pitgén
nakokulmasta Security as a Service tarkoittaa kykyéa toimittaa turvamenetel mépohjaisia
(policy-based) hallintapalveluita, ottaa vastaan halytyksia ja varmistaa lagjalle hajautettujen
tietoturvaratkaisujen keskitetty hallinta.

F-Secure Oyj on perustettu vuonna 1988. Y htion osakkeet on noteerattu Helsingin porssin
padlistalla. F-Secure Oyj:n paékonttori on Espoossa. Sillé on tytéryhti6t Y hdysvalloissa,

| so-Britanniassa, Ranskassa, Ruotsissa, Saksassa, Japanissaja Kiinassa (Hong Kong) seka
kolme myyntikonttoria Y hdysvalloissa ja yks Kanadassa. Vatuutettuja maahantuojia ja
jakelijoita on yli 90 maassa ympéri maailmaa.
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CIH:n aktivoitumiseen liittyvia tietoja |6ytyy Global CIH Information Centeristé osoitteesta
http://www.F-Secure.com/cih/
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Euroopan tilanteesta 26.4.2000 saa tietoja Mikko Hyppdselta (puh. 0400-648180) ja
Y hdysvaltojen tilanteesta Dan Takatalta (puh. +1 408 350-2179).
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