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Virtuaalinen StoneGate IPS tunkeutumisen havainnointi-
ja estojarjestelméa suojaa sisaverkkoja

Kattavaa tietoturvaa seka virtuaalisiin etta tavallisiin verkkoympaéristoihin

Helsinki, 9. syyskuuta 2008 — Yritysten tiedonkulun ja liiketoiminnan jatkuvuuden
turvaamiseen erikoistunut Stonesoft esitteli uuden StoneGate Virtual IPS 4.3.1
tunkeutumisen havainnointi- ja estojarjestelman suojaamaan sisaverkkoja
haitalliselta liikenteeltd. StoneGate Virtual IPS —laite taydentda virtuaalista
StoneGate —tietoturvaratkaisua, joka suojaa yrityksen tietoverkkoa ja varmistaa
liikketoiminnan jatkuvuuden seka virtuaaliymparistoissa etta tavallisissa verkoissa.

"Tutkimustemme mukaan suurin osa IT-taloista ei viela ole kohdannut virtualisoinnin
mukanaan tuomia tietoturvahaasteita”, Nemertes Researchin paaanalyytikko John
Burke kertoo.

"Yrityksiltd puuttuvat tietoturvaratkaisut ja —prosessit, jotka on suunniteltu virtuaalisen
ympaériston asettamia vaatimuksia silmallapitaen. Itse asiassa usein osasta jo olemassa
olevaa verkkotietoturvaa on luovuttu siind vaiheessa, kun palvelimet on siirretty
virtuaaliymparist6on. Saavuttaakseen virtualisoinnin hy6dyt eli ketteryyden, resurssien
saaston ja jarjestelmavirheiden paremman korjauskyvyn, mutta pystydkseen kuitenkin
edelleen toimimaan vastuullisesti ja saantdjen mukaisesti yritysten taytyy rakentaa
infrastruktuurinsa ja prosessinsa uudelleen. Vain ndin ne pystyvat hallitsemaan
jarjestelmiaén tehokkaasti”, Burke jatkaa.

StoneGate Virtual IPS on suunniteltu erityisesti vaativien virtuaaliymparisttjen tarpeisiin.
Ratkaisu suojaa haavoittuvia sovelluksia ja kayttojarjestelmid uhilta ja
verkkohyokkayksilta, tutkii verkkoliikennetta ja estdd muun muassa
palvelunestohydkkaykset, seka vertaisverkko- ja suoratoisto-sovellusten (streaming
media) lahettaméan ei-toivotun liikkenteen verkossa.

“StoneGate Virtual IPS suojaa virtuaalisia verkkoymparistdja ja palvelimia jopa kaikkein
kehittyneimmilta hyokkayksiltd. Ratkaisu tdydentaa virtuaalista StoneGate —
tietoturvaratkaisuamme ja on saumattomasti integroitavissa virtuaaliseen StoneGate-
palomuuriin, joka suojaa yrityksen virtuaalista verkkoa ja turvaa tietoliikenteen useiden
rinnakkaisten VPN-yhteyksien avulla. Yhdessa tuotteet tarjoavat kattavan tietoturvan
seka virtuaalikoneissa etta fyysisissa verkkoymparistbissa. Kaikkia StoneGate-laitteita
hallitaan keskitetysti StoneGate Management Center — hallintatyokalulla, mika tarkoittaa
kaytannossa sita, ettei eri ymparistojen valilla ole minkaanlaisia rajoituksia tai tarvetta
tietoturvakompromisseihin”, Stonesoftin markkinointijohtaja Klaus Majewski korostaa.

Vaivaton kayttéonotto virtuaaliymparistdossa

StoneGate IPS —ratkaisun asennus ja kayttdonotto on nopeaa ja joustavaa eika vaadi
verkon asetuksien muuttamista. Transparent Access Control (TAC) —moduulin avulla
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StoneGate IPS tarjoaa myo6s verkon segmentointia ja paasynvalvontaa helposti ja
kustannustehokkaasti.

StoneGate Virtual IPS —ratkaisua hallitaan samalla StoneGate Management Center —
hallintatytkalulla kuin kaikkia muitakin StoneGate —tietoturvalaitteita. Tama mahdollistaa
yrityksen tietoturvapolitikan yhdenmukaisen noudattamisen koko verkkoymparistossa,
mika tuo merkittavia kustannussééstoja ja joustavuutta seké parantaa
ymparistoystavallisyytta.

Kattava tietoturvaratkaisu palveluntarjoajien verkkoymparistoihin

Virtuaaliympaéristtjen tarpeisiin luotu StoneGate —tietoturvaratkaisu sopii erityisesti
palveluntarjoajien eli MSP (Managed Service Provider) ja MSSP (Managed Security
Service Provider) — yritysten tarpeisiin. Ratkaisun avulla yritykset voivat hallita useita
asiakasverkkoja ja laitteita yhdell& ainoalla palvelimella. Lis&ksi virtuaalilaitteet voidaan
asentaa mihin tahansa kohtaan virtuaaliverkkoa, joten niitd voidaan kayttaa
konsolidoitujen palvelimien valisen liikenteen suojaamiseen virtuaaliymparistossa.
StoneGate Management Center —hallintaty6kalun avulla yritykset voivat toteuttaa
yhtenéista tietoturvapolitiikkaa seka virtuaalisissa etta tavallisissa verkkoymparistdissa.

Virtuaalisen StoneGate —palomuuri/VPN —laitteen evaluointiversio on saatavilla
Stonesoftin verkkosivuilla osoitteessa
https://my.stonesoft.com/license/evaluatevirtualstonegate.do

Virtuaalinen StoneGate IPS tunkeutumisen havainnointi- ja estojarjestelma |oytyy
osoitteesta https://my.stonesoft.com/license/evaluatevirtualstonegateips.do.

Molempien laitteiden toimitukset ovat jo alkaneet.

Virtuaalinen StoneGate —tietoturvaratkaisu erottuu edukseen yhdenmukaisella
hallittavuudellaan sekd monipuolisen muunneltavuutensa ansiosta. Tuote mahdollistaa
yrityksille merkittdvat ympariston ja IT-infrastruktuurin kustannussaastot. Ensimmainen
virtuaalilaite StoneGate palomuuri/VPN on jo saatavilla, ja StoneGate IPS —
tunkeutumisen havainnointi- ja estojarjestelma julkaistaan myéhemmin tana vuonna.

Stonesoft Oyj

Stonesoft Oyj (OMX: SFTIV) on innovatiivinen integroitujen verkkotietoturvaratkaisujen
toimittaja, joka on keskittynyt hajautettujen organisaatioiden tiedonkulun turvaamiseen.
Asiakkaidemme liiketoiminta edellyttda vaativaa verkkoturvallisuutta ja sovellusten
luotettavaa saatavuutta.

StoneGate(TM) on tietoturvaratkaisu, jossa yhdistyvat palomuuri, VPN, IPS
(tunkeutumisen havainnointi- ja estojarjestelma) seka turvallisen etédkayttn
mahdollistava SSL VPN. Ratkaisu yhdistaa verkkotietoturvan, jatkuvan saatavuuden
seka palkitun kuormantasausteknologian yhtenaiseksi, keskitetysti hallittavaksi
jarjestelmaksi. StoneGate-tietoturvaratkaisu tarjoaa alhaiset kayttokustannukset ja
erinomaisen suorituskyvyn seka tehostaa verkko-investointien tuottavuutta. Virtuaalinen
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StoneGate-tietoturvaratkaisu suojaa verkkoa ja takaa liiketoiminnan jatkuvuuden seka
virtuaali- etta fyysisessa ymparistossa.

StoneGate Management Center -hallinnan avulla StoneGate-palomuuria, VPN-, IPS-,
sekd SSL VPN -ratkaisua voidaan hallita keskitetysti. StoneGate -palomuuri ja
hyokkayksen havainnointi- ja estojarjestelmé toimivat saumattomasti yhdessa
muodostaen koko yritysverkon kattavan kehittyneen kerroksellisen puolustuksen.
StoneGate SSL VPN tarjoaa tehokkaan suojan mobiili- ja etakayton tarpeisiin.

Vuonna 1990 perustettu Stonesoft Oyj on maailmanlaajuisesti toimiva yhtio, jonka
paakonttori on Helsingisséa ja Amerikan alueen paakonttori Atlantassa, Georgiassa.
Lisatietoa osoitteesta www.stonesoft.com.
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