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Stonesoft: Virtualisoinnin tietoturvahaasteisiin tullaan
tormaamaan vaistamatta

Yritykset ovat tietoisia virtualisoinnin mukanaan tuomista haasteista, mutta
eivat tieda millaisista haasteista on kyse

Helsinki 4.12.2008 — Yritykset siirtavat yhd enemmaén tietojarjestelmiéén
virtuaaliymparistoihin. Stonesoftin asiakkailleen teettamasta kyselysta kay ilmi,
ettd yhdeksan kymmenesta yrityksesta uskoo virtualisoinnin tuovan mukanaan
uusia tietoturvahaasteita. Nemertes Researchin tutkimusten mukaan yritykset
eivat kuitenkaan osaa vastata naihin haasteisiin ja osasta tietoturvaa jopa
luovutaan virtualisointiin siirryttaessa. Kuinka suuresta haasteesta onkaan siis
kyse?

Stonesoft on edelldkavija virtuaaliympéristdjen tietoturvatoimittajana ja yhtio on jo
pitkdan puhunut virtualisoinnin mukanaan tuomista mahdollisuuksista mutta myds
haasteista tietoturvan saralla. Kartoittaakseen aihetta yritysten nakoékulmasta, yhtio kysyi
asiakkailtaan, miten ndma nakevat virtualisoinnin mukanaan tuomat tietoturvahaasteet ja
ovat varautuneet niihin.

Vastaukset vahvistivat Stonesoftin omaa ndkemysta. Syys-lokakuussa 2008 toteutettuun
kyselyyn vastasi kaikkiaan 49 tietoturvasta vastaavaa johtajaa, joista 90% uskoi uusiin
tietoturvahaasteisiin virtualisoiduissa ymparistdissa varmasti tai todennakoisesti.

"Kyselyn tulos vastasi odotuksiamme, mutta vahvistaa myos nédkemystamme siita, etta
tilanne on erittain haasteellinen”, sanoo Klaus Majewski, Stonesoftin
markkinointijohtaja. "Yritykset tiedostavat etté virtualisointi tuo mukanaan haasteita,
mutta eivat valttamattd ymmarra millaisista haasteista on kyse, tai miten niihin tulisi
vastata”.

Stonesoftin StoneGate Virtual IPS -tuotteen julkaisun yhteydessa syyskuussa 2008
yhdysvaltalaisen Nemertes Research -tutkimusyhtion paéanalyytikko John Burke kertoi,
etta yrityksiltd puuttuvat virtuaaliymparistdjen tietoturvaratkaisut ja -prosessit. Lisaksi
monissa yrityksissa osasta jo olemassa olevaa verkkotietoturvaa on luovuttu siina
vaiheessa, kun palvelimet siirretéd&n virtuaaliymparistoon.

"Nemertes Researchin tutkimuksen mukaan suurin osa yrityksista ei vieléa ole kohdannut
virtualisoinnin mukanaan tuomia tietoturvahaasteita”, Majewski jatkaa. "Jos haasteita ei
kuitenkaan kartoiteta etukateen, niihin tullaan tormaamaan vaistamatta ennemmin tai
myohemmin.”

Yrityksia houkuttaa virtualisoinnissa sen mukanaan tuoma jarjestelmien yllapitamisen
helppous ja sitd myoté syntyvat kustannussaastot. "Kun palvelimien tai koneiden luonti
virtuaaliymparist66n on helppoa ja nopeaa, kynnys niiden perustamiseen madaltuu
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usein liilkaakin. Kun yrityksen eri osastot ja ihmiset alkavat perustaa uusia koneita omiin
tarpeisiinsa ja jokaiseen pieneen projektiin, muodostuu ongelmaksi nopeasti se, etta
kukaan ei enaa tieda kuinka paljon naita koneita on, kuka niista on vastuussa ja miten
niita valvotaan ja yllapidetaan. llman asianmukaista valvontaa ne jaavat myos tietoturvan
ulkopuolelle, jolloin ne pahimmassa tapauksessa toimivat suojaamattomana porttina
ulkopuoliselle paasta sisdan yrityksen jarjestelmiin”, Majewski selventaa.

Liséatietoja Nemertes Research -yhtidsta ja sen teettamista virtualisointia koskevista
tutkimuksista ja analyyseista |0ytyy osoitteesta http://www.nemertes.com/, Technology &
Architecture -osiosta.

Liséatietoja Stonesoftin StoneGate virtual IPS -tuotteesta 16ytyy osoitteesta
http://www.stonesoft.com/en/products and solutions/products/ips/virtual ips/index.html

Stonesoft Oyj

Stonesoft Oyj (NASDAQ OMX: SFTIV) on innovatiivinen integroitujen
verkkotietoturvaratkaisujen toimittaja, joka on keskittynyt hajautettujen organisaatioiden
tiedonkulun turvaamiseen. Asiakkaidemme liiketoiminta edellyttaa vaativaa
verkkoturvallisuutta ja sovellusten luotettavaa saatavuutta.

StoneGate™ on tietoturvaratkaisu, jossa yhdistyvat palomuuri, VPN, IPS (tunkeutumisen
havainnointi- ja estojarjestelmd) seka turvallisen etakayton mahdollistava SSL VPN.
Ratkaisu yhdistaa verkkotietoturvan, jatkuvan saatavuuden seka palkitun
kuormantasausteknologian yhtenaiseksi, keskitetysti hallittavaksi jarjestelmaksi.
StoneGate-tietoturvaratkaisu tarjoaa alhaiset kayttokustannukset, erinomaisen
suorituskyvyn ja tehostaa verkko-investointien tuottavuutta. Virtuaalinen StoneGate-
tietoturvaratkaisu suojaa verkkoa ja takaa liiketoiminnan jatkuvuuden seka virtuaali- etta
fyysisessa ymparistossa.

StoneGate Management Center -hallinnan avulla StoneGate-palomuuria, VPN-, IPS-,
seké SSL VPN -ratkaisua voidaan hallita keskitetysti. StoneGate-palomuuri seka
hydkkayksen havainnointi- ja estojarjestelmé toimivat saumattomasti yhdessa
muodostaen koko yritysverkon kattavan kehittyneen kerroksellisen puolustuksen.
StoneGate SSL VPN tarjoaa tehokkaan suojan mobiili- ja etakayton tarpeisiin.

Vuonna 1990 perustettu Stonesoft Oyj on maailmanlaajuisesti toimiva yhtid, jonka
paakonttori on Helsingissa ja Amerikan alueen paakonttori Atlantassa, Georgiassa.
Liséatietoa osoitteesta www.stonesoft.com seké yhtion blogissa
http://stoneblog.stonesoft.com.
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