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Symantec MessagelLabs arliga rapport: Webbsakerhetsaret 2009
Spamrobotarna slar tillbaka med vassare éverlevnadsteknik; fler varianter av skrappost och virus

MOUNTAIN VIEW, Calif., 8 december 2009- Symantec Corp. (Nasdag: SYMC) publicerar idag sin érliga
rapport om internetsékerhet: MessageLabs Intelligence for 2009. Rapporten kartldgger hur internetbrottslingar

under 2009 vassade sina verktyg for dverlevnad och drev en strategi byggd pa volym och varietet.

Rapporten belyser turbulent spam/skrippost-aktivitet under aret, med en medelnivé pa 87.7 procent, med
toppar och dalar pd 90.4 procent i maj och 73,3 procent i februari. Av de 107 miljarder spammeddelanden som
dagligen distribuerades 6ver varlden under 2009, stod infekterade datorer for 83,4 procent. Nedstangingar av
internetleverantdrer som hyste spamrobotar, som t.ex. av McColo under slutet av 2008 och av Real Host i
augusti 2009, ledde till att spammarna tvingades utvardera och forbéttra sina backupstrategier, vilket
mojliggjorde att de kunde aterhamta sig redan efter nagra timmar istéllet for veckor eller manader. Man
forutspar nu att spamrobotarna kommer bli mer sjalvstandiga under 2010, pa sa satt att varje nod kommer
innehalla en inbyggd sjalvgaende kodning som gor det mojligt for noden att sjalv koordinera och férlanga sin

egen overlevnad.

De tio stdrsta spamrobotarna fortsatte att styra dver internetsékerhetslandskapet under 2009, varav Cutwail,
Rustock och Mega-D ér de vérsta. Dessa tre kontrollerar i dagslaget minst fem miljoner infekterade datorer.
Cutwail var den drivande kraften bakom spam och skadlig kod ("malware™) under 2009 och ansvarade fér 29

procent av all skrappost, eller 8 500 miljarder spammeddelanden, mellan april och november 20009.

Cutwail anvande ocksa sin styrka till att distribuera skrappost innehallande trojanen ”Bredolab”, som géms i
bifogade .ZIP-filer i e-mailen. Bredolabtrojanen utgjorde ett av de storsta hoten under 2009 och var utformad
pa ett satt som gav avsandaren total kontroll 6ver mottagardatorn, som darmed kunde exponeras for ytterligare
skadlig kod och spionprogram. Andelen spam som spred Bredolab ¢kade stadigt under hela 2009 och nadde sin
hogsta niva i oktober, da cirka 3,6 biljoner e-postmeddelanden som inneh6ll denna trojan cirkulerade i vérlden.
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2009 var det ar da cyberkriminella véssade sina tekniker istallet for att enbart forlita sig pa stora distributioner
och attacker. Arets varianter var mer sofistikerade, teknologiskt avancerade och varierade”, sager Paul Wood,
senioranalytiker pa MessageLabs Intelligence inom Symantec. Vi stoppade fler an 21 miljoner olika typer av
spamkampanjer under 2009, mer &n dubbelt s& manga jamfort med 2008. Vi sdg dven en 23-procentig 6kning i
skadlig kod ("malware) jamfort med forra aret. De kraftiga okningarna antyder att den 6kade tillgdngen pa
specialiserade verktygslador gjorde det enklare &n nagonsin for cyberbrottslingarna att skapa och sprida spam,

virus och annan skadlig kod.”

Det storsta sikerhetshotet i ar var Conficker/Downadup, en mask som tillater skaparen att installera mjukvara
pé infekterade datorer pa avstand. Confickermasken uppstod i slutet av 2008, och en uppdatering i april 2009
gav den 6kad funktionalitet for att lattare undga upptickt. Conficker ar ett sarskilt bekymmer eftersom det
fortfarande inte framgétt hur man planerar att anvanda de infekterade datorerna. Conficker Working Group,
som har bidragit till att minska Confickers paverkan under 2009, uppskattar att det totalt handlar om mer an

sex miljoner infekterade datorer.

Under forsta halvan av 2009 gav finanskrisen upphov till ménga nya skréppost-attacker dé spammare och
andra cyberkriminella utnyttjade den allménna oséikerheten kring den globala ekonomins nedgéng. | februari
var det spam innehallande lankar till ett antal valkinda sokmotorer som levererade de flesta av de tidiga
spammeddelandena baserade pa lagkonjunkturen. Under 2009 inneholl 90.6 procent av alla spam en URL,
framst driven av anstormning under den andra halvan av aret da forkortade URL:s anvandes vilket hjalpte till
att délja den verkliga hemsidan som anvandaren skulle besoka och gjorde det svérare for traditionella
spamfilter att identifiera meddelandet som skrappost. URL-forkortningar anvandes flitigt i sociala nétverk och
mikrobloggar och &r populéra bland kriminella pa nétet pa grund av det inbyggda fortroendet som finns i
relationen mellan anvandarna pa den har typen av webbsidor.

Utbver den globala finanskrisen bidrog vérldshandelser, hogtider och nyheter till flera spamteman under 2009,
exempelvis Alla Hjartans Dag, svininfluensan och Michael Jackson och Patrick Swayzes bortgang. De
cyberkriminella utnyttjade detta och det férsta exemplet, en brasiliansk banktrojan som distribuerades via

infekterade hyperlankar, dok upp dagen efter Michael Jacksons bortgang.

“Aven om forfining och innovation &r i férgrunden av nagra av attackerna vi ser, spelar forutsagbarheten en
stor roll for det dagliga hotlandskapet”, sdger Wood. ”Sakerhetsindustrin som helhet talar om temaattacker
sdsom Alla hjartans dag, jul, och kandisars dod, forekomsten och volymen av dessa attacker antyder att
internetbrottslingar fortfarande uppnar de mal de 6nskar, annars hade de dndrat sina metoder.”
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Sékallad CAPTCHA-kod (Completely Automated Public Turing test to tell Computer and Humans Apart)
hamnade i fokus i ar da verktyg for att knacka CAPTHCA-kod kom i omlopp pa svarta marknaden, vilket
hjalpte internetbrottslingar att skapa stora volymer av fejk-konton fér webmail, instant messaging och sidor for
sociala natverk. Under aret uppstod foretag som specialiserat sig pa att forma verkliga personer att skapa
verkliga konton pa stora webmejltjanster pa dygnet-runt basis. Dessa jobb har ofta annonserats som
databehandlingsarbete och varje person far tva till tre amerikanska dollar per 1 000 skapade konton. Dessa
konton séljs sedan vidare till kriminella for 30-40 amerikanska dollar. Vissa storre webbsidor har redan borjat
undersoka alternativ till de "férvrangda bokstaverna och numren”, som stérre bibliotek av fotografier dar
anvandaren maste kunna analysera och interagera med bilden pa ett sitt som skulle vara en stor utmaning for

ett dataprogram.

De storsta trenderna under 2009

Webbsakerhet: Andelen illvilliga webbsidor som dagligen stoppades steg till 2 465 jamfort med 2 290 under
2008, en 6kning med 7,6 procent. MessageLabs stoppade illvilliga webbhot p& 30 000 enskilda doméner. 80
procent av dessa doméner etablerades lagligt och de resterande 20 procenten bestod av nya doméner som

startades med uteslutande illvilligt syfte.

Spam/skrappost: Den érliga spamnivan lag pa 87.7 procent under aret, en 6kning med 6.5 procent fran forra
arets niva (81.2 procent). I april mérktes en dkning av bildspam, som stod for 56.4 procent av all skrappost den

5 april jamfort med den arliga nivan pé 28.2 procent.

Virus: Medelnivén for virus under 2009 var ett infekterat e-postmeddelande pa 286,4 (0,35 procent) vilket
motsvarar en minskning med 0,35 procent jamfért med 2008 d& medelnivan lag pé ett e-postmeddelande pé
143,8 (0,70 procent). Nedgangen kan harledas till 6vergangen till att utveckla fler varianter (23 procent 6kning
under 2009 jamfort med 2008) men farre illvilliga e-postmeddelanden per “strain” (cirka 5 827 illvilliga e-
postmeddelanden per strain under 2009 jamfoért med 10 436 email per strain under 2008)

Phishing/néatfiske: Under 2009 var antalet natfiskeattacker en pa 325,2 (0,31 procent) e-postmeddelanden
jamfort med en pa 244,9 (0,41 procent) 2008. Mer an 161 miljarder attacker var i omlopp under 2009.

Message Labs arliga Intelligence Report innehaller mer detaljer om trenderna och statistiken ovan. Rapporten i

sin helhet finns tillganglig har http://www.messagelabs.com/Threat_Watch/Intelligence _Reports
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Om Symantec

Symantec &r varldsledande i att tillhandahalla l6sningar for sakerhet, lagring och systemhantering. Vi hjalper
privatpersoner och foretag att sakra och hantera sin informationsdrivna tillvaro. Var mjukvara och vara
I6sningar skyddar mot flera risker, pa flera punkter mer fullstandigt och effektivt &n ndgon annan vilket ger

trygghet oavsett var informationen anvands eller &r lagrad. Mer information finns pd www.symantec.com.

NOTE TO EDITORS: If you would like additional information on Symantec Corporation and its products, please visit the Symantec News Room at
http://www.symantec.com/news. All prices noted are in U.S. dollars and are valid only in the United States.
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