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Symantec MessagelL abs rapport om internetsakerhet — januari 2010

— 2010 inleddes med hoga spamnivéer och hot om ““decenniebuggar”

MOUNTAIN VIEW, Calif. =22 Januari, 2010- Symantec Corp. (Nasdaqg: SYMC) publicerar i dag sin
rapport om sakerhetshot pd webben under det nya arets forsta manad. Analysen visar att spammare har paborijat
flera nya kampanjer relaterade till handelser under 2010 for att forma att uppratthalla de hoga
skrappostnivaerna fran slutet av 2009. | bérjan av 2010 noterade MessageLabs Intelligence typiska
“nydrserbjudanden” om likemedel, modeaccessoarer, klockor, produkter for viktminskning, pengalén och
jobb. Spam/skrappost relaterat till det nya aret stod for 7.7 procent av all skrappost pa en dag nér det var som
varst. Mer &n 50 procent av "nyarsspammet” skickades av botnaten "Grum” och ”Cutwail”. De som skickar
spam vantas nu ldamna nyarstemat och istéllet anvinda Alla Hjartans Dag som tema for sina utskick. Spammare
och “phishers”/natfiskare har ocksa varit snabba att utnyttja tragedin som drabbade Haiti, genom olika typer av
avancerade bedragerier. Medan ett stort antal lander nu forsoker hjalpa Haiti med humanitért stod, ar
bedragarna pa jakt efter satt att exploatera landernas givmildhet, kallt kalkylerande med att allménhetens

omtanke och vilja att hjélpa kommer att férsamra deras omdome néar det géller sakerhet pa néatet.

I slutet av 2009 stod botnéten for 83.4 procent av all spam, och MessageLabs Intelligence uppskattar att de
aterstdende 0.9 procenten — vilket motsvarar 900 miljoner skrapmail — skickades fran olika typer av
kostnadsfria webbmailtjanster. Utav det spam som séndes via webbmail kom mer &n 79 procent av skrapposten

frén tre vélkinda leverantorer av sddana gratistjanster.

“Trots att leverantorerna av kostnadsfria webbmailtjanster gor sitt bésta for att forebygga den hér typen av
missbruk av deras tjanster, sé finns det alltjamt en stor efterfragan pa svarta marknaden att kdpa och sélja
legitima och anvandbara webbmailkonton” sager Paul Wood, senioranalytiker pd MessageLabs Intelligence

inom Symantec Hosted Services.

I december 2009 upptacktes en "decenniebugg” i form av en sékerhetslucka i en vanlig version av PDF-lasare.
MessageLabs Intelligence upptéckte de tidiga versionerna redan i november 2009, och kunde dérmed skydda
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¢ Hosted Services kunder fran attacken innan den borjat. Bedragarna bakom attackerna riktade in sig pa hdga
chefer inom offentliga sektorn, utbildningsvasenden, finansvérlden, och inom stora internationella foretag.
Anvéndaren emottog en PDF-fil som innehéll inbaddat Javascript, och attackerna innehéll &ven element av
social engineering”, pa sa satt att angreppen anpassades utifran den enskilda individ och organisation som var
malet for attacken.

I december 2009 borjade MessageLabs studera ett nytt botnat som kallas “Lethic”, och som shabbt stod for 2.5
av all skrappost. I den forsta veckan i januari hade spam fran Lethic minskat till mindre an fyra procent av all
skrappost, men nadde sedan sin kulmen den attonde januari da den stod for 5.25 procent av alla spam som

skickades, for att sedan sjunka ned till noll.

“Lethic forsvann nastan lika snabbt som den dok upp”, sdger Wood. “Den skickade skrapmail om ldkemedel
och om falska markesklockor. Intressant nog skickade botnétet "Bagle” exakt samma spammeddelanden
innehallande exakt samma lankar, och under samma tidsperiod. Darfor har vi dragit slutsatsen att botnatet
Lethic kom frdn samma skapare som Bagle, eller att bedragarna bakom spammandet har anvant sig av mer &n

ett botnat for att maximera effekten av sina utskick”.

| januarirapporten har MessageLabs Intelligence dven analyserat hur priset for de mediciner som anvands for
att behandla manlig impotens forandrades under 2009, vilket ar ett mycket vanligt forekommande
tema/erbjudande i spammail, har forandrats 6ver aret, och utifran det dra slutsatser om hur spammarna
péaverkats av forra arets finanskris. MessageLabs noterade att spammarnas pris for medicinen gatt fran 43,17
kr ($6) per 100 mg i borjan av 2009, till 14,39 - 21,59, (2-3%$) under juni-juli, for att slutligen landa pa 11.51 kr
($1.60) vid arsskiftet dar det nu stabiliserat sig.

“Det ar i princip omdjligt att hdvda att detta prisfall &r en sann reflektion av spammarnas ekonomi, men
MessageLabs kommer att fortsétta att analysera dessa data framdver, for att studera om priserna kommer
aterga till de tidigare hoga nivaerna, allt eftersom den globala ekonomin aterhdmtar sig fran krisen” sager
Wood.

Fler fakta som framkom i rapporten:

Spam/skrappost: | januari 2010 uppgick andelen spam fran nya och tidigare okanda skadliga kéllor/avsandare

till 83,9 procent (ett av 1.2 e-mail), en nedgang med 0,3 procent sedan december 2009.

Virus: Den globala andelen e-postburna virus fran nya och tidigare ej kianda skadliga kallor/avsandare var ett

av 326,9 mail (0,31 procent) i januari, vilket &r en nedgéng med 5,9 procent sedan december.



Phishing/natfiske: | januari utgjorde 1 av 562,3 e-post (0,18 procent) forsok till natfiske, vilket &r en nedgang
med 0,11 procent sedan december 2009. Sett som en del av all e-postburna hot som virus och trojaner, har

andelen phishing-mail minskat med 14,3 procent och utgér nu 65,3 procent av alla e-postburna hot.

Webbsékerhet: En analys av aktiviteter inom webbsékerhet visar att 41,4 procent av all webbaserad skadlig
kod som stoppades i januari var ny, vilket ar en nedgang med 0,6 procent sedan december. Messagel abs
Intelligence identifierade i genomsnitt 1,760 nya webbsidor om dagen som inneh6ll skadlig kod och andra icke

onskade program som spionprogram och adware. Detta ar en nedgang med 56,2 procent sedan december.

Geografiska trender:

e Spamnivarna i Danmark minskade med 0,6 procent i januari, men Danmark &r fortfarande det land som ar
mest utsatt for skrappost, da 94,8 procent av all e-mail ar spam.

o | USA minskade andelen skrappost till 91,6 procent, och i Kanada till 89,7 procent, och till 90 procent i
Storbritannien.

¢ | Nederlidnderna 6kade spamnivaerna till 92,4 procent, och till 90,6 procent i Australien.

e Andelen spam i Hong Kong var 92,1 procent, och i Japan 88,2 procent.

e Virusaktiviteterna i Kina ckade med 0,13 procent och nu innehdller 1 av 121.4 e-mails i Kina ndgon form
av virus.

e Andelen virus var 1 av 440,3 i USA, 1 av 383,1 i Kanada. | Tyskland var virusnidverna 1 av 271,6, i
Nederldnderna 1 av 496,4, 1 av 644,1 i Australien, 1 av 331,9 i Hong Kong, 1 av 396,5 i Japan.

e Storbritannien var det land som var mest utsatt for natfiske-attacker, dar utgjorde 1 av 253,5 e-mail ndgon

typ av phishing-attack.

Branschtrender:

e | januari var ingenjorssektorn mest spammade industrin, med spamnidver pa 95,1 procent

e Spamnivaerna inom utbildningssektorn var 92,1 procent, kemi- och lakemedelsindustrin var 91,0
procent, IT-sektorn var 91,5procent, 92,3 procent inom detaljhandeln, 89,3 procent inom offentlig
sektor och 90,1 procent inom finanssektorn.

¢ Andelen virusaktiviteter inom offentlig sektor sjonk med 0.33 procent men lag anda i topp med 1 av
109,7 infekterade mail i januari.

e Virusniaverna inom kemi- och lakemedelsindustrin var 1 av 230,9, och 1 av 353,4 inom IT-sektorn, och 1

av 607,2 inom detaljhandeln, 1 av187,7 inom utbildningssektorn, och 1 av391,5 inom finanssektorn.

Message Labs Intelligence rapport for januari innehéller mer detaljerad information om alla trender och siffror
som redovisas ovan, samt mer detaljerade geografiska och vertikala trender. Hela rapporten finns pa

http://www.messagelabs.com/intelligence.aspx.




Symantecs MessageLabs Intelligence &r en valrenommerad kélla till data och analyser av sékerhet, trender och
statistik for meddelandesystem. MessageLabs Intelligence tar fram en méangd information om globala
sakerhetshot utifran direkta datafeeds fran vara kontrolltorn varlden 6ver, som varje vecka genomsoker

miljarder e-postmeddelanden.

Om Symantec

Symantec ar varldsledande i att tillhandahélla I6sningar for sakerhet, lagring och systemhantering. Vi hjélper
privatpersoner och foretag att sakra och hantera sin informationsdrivna tillvaro. Var mjukvara och véra
I6sningar skyddar mot flera risker, pa flera punkter mer fullstandigt och effektivt an ndgon annan vilket ger

trygghet oavsett var informationen anvands eller &r lagrad. Mer information finns pd www.symantec.com.
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