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Kournikova-viruksen tekijan ottelu ohi

F-Securen yhteistyokumppani 16ys Kournikovarviruksen tekijan

Espoo, 14. helmikuuta 2001, F-Secure Oyj [HEX: FSC], joka on johtava keskitetysti
hallittavien tietoturvajarjestelmien kehittga mobiilga, hajautettuja yritygarjestelmia
varten, ilmoittaa, etté sen ruotsalainen yhteistytkumppani, Atremo AB, on saanut
selville Kournikova-viruksen tekijan. Atremo luovutti nimen FBI:lle, joka totes tiedon
olevan oikean ja asianmukaisesti tutkittua. Atremo ja F-Secure paéttivét kertoa asiasta
yleisille, jotta se olisi paremmin tietoinen téllaisen toiminnan vastuuttomuudesta.

Atremo |0ysi tekijan internetin keskusteluryhmien, web-foorumeiden ja kotisivujen
kautta. Tekijaoli kéyttanyt useita valenimia ja sahkdpostiosoitteita. Han oli myos
kayttanyt varsin epétavallista tervehdystapaa, mikateki jakien seurannan helpoks
Atremolle.

Tekija siteerasi IDC:n tutkimusta, jossa todettiin, etta "verkossa surffaavat ihmiset eivét
ottaneet opikseen | Love You -viruksesta."

"Tamavoi osittain ollatotta’, totes F-Securen toimitugohtagja Risto Siilasmaa, "mutta
huonoa suojausta ei tarvitse todistaa kayttgien kimppuun hyokkaamalla. Eri puolilla
maailmaa olevien sivustojen toimintaa haitattiin suurilla séhkdpostimaéarilla. Jotkut
niista saivat tuhansia turhia sanomia. Taman vastuuttoman toiminnan vuoksi monet
séhkopostipalvelimet kaatuivat, miké laski tuottavuutta, hidasti asiakaspalvelua ja
aiheutti muita viel& méaaritteleméttomia ongelmia.”

Tekijayritti puolustella pilaansa ja vaitti, ettd hanen tarkoituksensa ei ollut vahingoittaa
sivustoa [jolta virus lahti] eik& han pyrkinyt aiheuttamaan harmia ihmisille. Mutta han
lisds my0s, etta se oli kayttgjien oma vika, etté heidan jarjestelméansa saastui talla Anna
Kournikova-viruksella, tai OnTheFly -viruksellatai miks sita sitten halutaankin
kutsua.

Risto Siilasmaa tuomitsee taman asenteen piittaamattomaksi, mutta toteaa myas, etta

huomiotta. Monilla el edelleenk&an ole toimiviks todettuja ja helposti saatavia



virustentorjuntaohjelmia koneissaan, tai he eivét ole kytkeneet Visual Basic Scripting -
toimintoa pois pdalta, mika olis yksinkertaisin tapa estda virustartunnat.

"Virusten aiheuttama vaara on suorassa suhteessa vallalla olevaan
vainpitaméttomyyteen”, han lisdsi.

Viime vuoden lopulla F-Secure laati luettelon suosituksista, jotka F-Secure on
sijoittanut web-sivustolleen osoitteeseen:
http://www.F-Secure.com/news/2000/news_2000112100.shtml.

Viis téarkeinta kohtaa ovat seuraavat:

1. Asenna kunnollinen virustentorjuntaohjelma ja varmista, etté se paivitetéan paivittain
joko automaattisesti (kuten F-Securen tuotteet) tai manuaalisesti.

2. Useimmat madot, jotka kayttavat leviamiseen sahkopostia, hyddyntavét tassa
Microsoft Outlook- tai Outlook Express -ohjelmaa. Jos kéytdssasi on Outlook, hae
Microsoftin

sivuilta uusin Outlookin turvapéivitys ja asenna se. Yleisohje on, etta
kayttojarjestelma ja sovellukset kannattaa pitéé mahdollisimman hyvin gjan
tasalla asentamalla uusimmat korjauspéivitykset aina sitd mukaa kuin ne

tulevat saataville. Turvallisinta on hakea nédma péivitykset suoraan

ohjelman toimittgjalta.

3. M&ritd Windowsin asetukset niin, etta tiedostotunnisteet tulevat aina
nakyviin. Windows 2000:ssa tama tehdaén Resurssienhallinnan
Tyokaut-valikosta: Valitse ensin Tyokalut/Kansion asetukset/Nayté ja
poista sitten valintamerkki kohdasta "Ala nayta oikein rekisterdityjen
tiedostojen tiedostotunnistetta”. Nain vahingollisten tiedostojen (kuten

EXE tai VBS) naamioiminen harmittomiks tiedostoiksi (esimerkiksi TXT tai
JPG) on vaikeampaa.

4. Ala avaa sellaisiatiedostoliitteita, joiden tunnisteenaon VBS, SHS tai
PIF. Télaisiatiedostoja e yleensa koskaan kdytetéa normaaleina liitteing,
mutta virukset ja madot hyodyntavat niitd usein.

5. Kytke Visual Basic Scripting pois kaytosta - useimmat kayttgjét eivét tarvitse Sitg, ja
se on keino, jolla madot ja virukset paasevét jarjestelmaan. Linkki, jossa kerrotaan
VBScriptingin paalta kytkemisesta, 16ytyy F-Securen sivustolta, http://mww.f-
secure.com/virus-info/.

F-Secure Oyj

F-Secure Oyj on suomalainen yritys, joka toimittaa hajautettuja, keskitetysti hallittavia
tietoturvaratkai suja. F-Securen tuotevalikoima sisdltéa palkittuja, keskitetysti hallittuja
virustentorjunta-, tiedosto- ja verkkosalaus- seka hajautettuja palomuurituotteita
yritysten kaikille

keskeisille laitealustoille tydasemista verkkolaitteisiin ja pal velimista langattomiin
taskutietokoneisiin.
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F-Securen tuotteet sopivat tietoturvan toimittamiseen myos palveluna (Security as a
Service, SaaS). Palvelu tarjoaa luotettavan, aina toimivan ja g anmukaisen tietoturvan
asiakkaiden omien I T-osastojen tai palveluntarjogjien kautta. Ratkaisujen avulla
turvakéytantbpohjainen tietoturva ja tarvittavat halytykset saadaan kaikkiin laitteisiin,
joillatietoa luodaan jatallennetaan tai joilta tietoa haetaan. Vuonna 1988 perustettu F-
Secure Oyj on noteerattu Helsingin porssissa. Y htion padkonttori on Espoossa ja
Pohjois-Amerikan pddkonttori San Josessa. Y hti6lla on liséks toimistoja eri puolilla
maailmaa.
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