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Mer an en tredjedel av de svenska offren for ID-bedragerier pa Internet utsatts for digital
identitetsstéld, enligt VeriSign Online Fraud Barometer

34 procent av offren for ID-bedragerier pa Internet har inte lidit ndgon ekonomisk forlust,
bedragarna ar mer fokuserade pa att stjala kanslig personlig information

STOCKHOLM — 24 mars 2010 — En YouGov-undersokning pa uppdrag av VeriSign (NASDAQ:
VRSN), kand och palitlig leverantor av infrastrukturtjanster for Internetsamhallet, har visat att 34
procent av de svenska offren for ID-bedragerier inte har lidit nAgon ekonomisk forlust pa grund av
bedrageriet under de senaste tolv manaderna. Resultatet av VeriSign Online Fraud Barometer® — en
beddmning av Internetbedrageriers utbredning i Sverige som utférs varje ar visar pa en orovackande
trend: Bedragare har bytt fokus fran omedelbar ekonomisk vinning till att sikta pa stéld av personlig
information genom attacker via e-post och sociala natverk. Trots att dessa typer av attacker orsakar
betydligt mindre konkret skada kan de f& mycket storre langsiktiga effekter om kriminella saljer offrens
personliga information pa svarta marknaden eller anvander informationen for illegal verksamhet pa
Internet.

Fyra procent av alla svenskar pa Internet har redan fallit offer for identietsbedragerier under de
senaste tolv manaderna, en 6kning sedan den senaste bedrageribarometern da siffran var tre
procent. Sverige klarar sig anda bra i striden mot ID-bedragerier online jamfért med resten av Europa:
Motsvarande siffra under samma tidsperiod ar 15 procent i Tyskland, 11 procent i Storbritannien, 10
procent i Frankrike och 9 procent i ltalien. Den genomsnittliga summan som svenskar har forlorat vid
den hér typen av onlinebedragerier ar 4 649 kr och 71 procent sager att de har fatt tillbaka hela det
forlorade beloppet fran det senaste ID-bedrageriet. Dock sager 15 procent att de fortfarande vantar
pa ersattning medan 9 procent inte tror att de nagonsin kommer att fa tilloaka pengarna de har
forlorat.

Svenska konsumenter &r allt mer forsiktiga nar det galler att lamna ut kénslig information pa Internet.
Sjuttio procent sager att de uteslutande anvander webbplatser med utokad sékerhet nar de utfér
transaktioner eller uppger personlig information pa Internet, och de letar efter platser med stark
autentisering och visuella markorer som fértroendesymboler. Detta &r en 6kning fran 2009 d& endast
66 procent sa sig uteslutande anvanda webbplatser med utdkad sékerhet. Aven om den hér sortens
medvetenhet kan minska vinsterna for onlinebedragare méste konsumenter dven vara vaksamma nar
de utbyter information via e-post och sociala natverk, d.v.s. &ven nar de inte tror att de ar utsatta for
nagon omedelbar risk for ID-bedragerier eller ekonomisk forlust.

Barometern visar aktuella trender och vanor hos de svenska Internetanvandarna, bland annat att:

e Stockholm &ar hemort for de flesta av offren for onlinebedrégerier. Fem procent uppger att
de har drabbats av ID-bedragerier pa Internet, en procent mer &n landets genomsnitt.

e Enkéatdeltagarna i norra Mellansverige ar minst medvetna nar det galler
Internettransaktioner. Endast 67 procent sager att de uteslutande anvander webbplatser som
anvander uttkad sakerhet.

e Den hér regionen har tagit ver efter Stockholm som den minst webbsékerhetsmedvetna
regionen. Stockholm fick 61 procent i den forra VeriSign Fraud Barometer 2009.

Roberta Mladenovic, chef pa VeriSign Sweden, sager: "Kriminella pa natet behéver bara tre olika
uppagifter for att stjala din digitala identitet. Aven om ID-st6ld inte behdver innebéra en omedelbar
ekonomisk forlust maste internetanvandare komma ihag att bedragare kan hamta in information via e-
post och sociala natverk for att sedan utge sig for att vara du pa natet. De kan ocksa sélja dina
uppgifter till andra natkriminiella som vill anvanda informationen om dig i kriminella syften.
Konsumenter méaste hela tiden vara vaksamma, l4sa webbplatsers sékerhetspolicy, kontrollera sina
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sakerhetsinstallningar och titta efter sakerhetscertifikat och sigill. Foretag kan utmarka sig i det tuffa
ekonomiska klimatet genom att 6ka sakerheten pa sina webbplatser och visa konsumenterna hur
sakra de ar genom tekniker som stark autentisering eller EV SSL, som gor adressfaltet gront pa sékra
webbplatser. Darmed visar man tydligt for konsumenterna att det &r gront ljus for transaktioner via
Internet.”

VeriSign Online Fraud Barometer® stods av en pdgdende kampanj for att utbilda allmanheten i hur de
kan skydda sig pa Internet. Mer information finns pa www.trustthetick.com, till exempel féljande tips:

1. Skyddadin dator genom att anvanda en personlig brandvéagg och antivirusprogram. Koppla
ned dig fran Internet nar du inte &r vid datorn och om du anvander en barbar dator bor du
skapa ett ldsenord som kravs for att komma at information.

2. Hall dina lésenord sakra. Beratta inte ditt Iosenord for andra, andra dem ofta och valj ett
I6senord som inte ar for latt att gissa. Nar det ar majligt bor du anvanda tvastegsautentisering,
dar det andra losenordet skapas av en enhet och ar ett nummer som andras varje gang du
loggar in.

3. Kontrollera att webbplatsen du anvénder &r séker. Innan du anger dina
betalningsuppgifter pa en webbplats bér du kontrollera att webbadressen (URL) borjar med
https — ”s” star for séker. Om en webbplats har uppenbara typografiska fel eller inte visar
nagra tecken pa sakerhetsinformation ska du undvika den. Om du tvekar kan du klicka pa
VeriSign-market for att bekrafta webbplatsens identitet. Anvand ocksa, om méjligt, en
webblédsare med hog sékerhet som visar det grona EV SSL-adressfaltet.

4. Laddainte ned e-postbilagor och klicka inte p& lankar i e-postmeddelanden savida det inte
kommer fr&n nagon du litar pa. LAmna aldrig ut kanslig information i ett e-postmeddelande.
Kom ih&g att banker och ekonomiska webbplatser aldrig ber dig att skicka ditt anvandarnamn,
I6senord, PIN-kod eller annan kanslig information via e-post, men bedragare gor det.

5. Setill att du anvander ett sékert Wi-Fi natverk. Anvand ett I6senord for att sékra ditt
hemmanatverk och undvik att géra kép via Internet eller logga in p& bank- eller
investeringswebbplatser via ett 6ppet Wi-Fi natverk.

Om VeriSign
VeriSign (NASDAQ: VRSN) ar en pdlitlig leverantor av tjanster for Internetinfrastruktur till

natverksvarlden. Flera miljoner ganger per dag hjalper VeriSign foretag och konsumenter 6ver hela
varlden att med tillférsikt 4gna sig at kommunikation och handel. Fler nyheter och mer information om
foretaget finns p& www.verisign.se

Information till utgivare

Alla fakta kommer fran YouGov Plc om inte annat har angivits. Stickprovets sammanlagda storlek var
2 007 vuxna personer. Faltarbetet utférdes mellan den 12 februari och den 15 mars 2010.
Undersokningen genomfordes pa Internet. Siffrorna har viktats och ar representativa for alla Sveriges
vuxna (18 ar och aldre).

Kontaktuppgifter

Roberta Mladenovic, Nordenchef VeriSign, telefon: 040-660 20 88, mobil: 0703-29 92 78, e-post:
rmladenovic@verisign.com

Weber Shandwick for VeriSign: Elias Notini, elias.notini@webershandwick.com, +46 (0) 8-679 10 02

Uttalanden i detta tillkdnnagivande ut6ver historiska data och information utgér framatblickande
uttalanden enligt betydelsen i avsnitt 27A i lagen om vardepapper (Securities Act) fran 1933 och
avsnitt 21E i vardepappersborslagen (Securities Exchange Act) frdn 1934. Dessa uttalanden
involverar risker och osakerhetsmoment som kan medfora att VeriSigns faktiska resultat skiljer sig at
markant frAn dem som anges eller antyds med dessa framéatblickande uttalanden. De potentiella
riskerna och osékerhetsmomenten inkluderar bl.a. osékerheten om framtida intékter och l6nsamhet
och potentiella variationer i kvartalsrorelseresultat, p.g.a. faktorer som VeriSigns oférmaga att
framgangsrikt utveckla och marknadsféra nya produkter och tjanster samt kunders mottagande av
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nya produkter och tjanster, inklusive VeriSigns SSL-, EV SSL-, Code Signing- och PKI-ldsningar;
mojligheten att de av VeriSign presenterade nya tjansterna inte resulterar i ytterligare kunder, vinster
eller intékter samt 6kad konkurrens och prisséttningstryck. Mer information om potentiella faktorer
som kan paverka foretagets rorelseresultat och finansiella resultat finns i VeriSigns ingivanden hos
Securities and Exchange Commission, inklusive féretagets arsredovisning pa formular 10-K for aret
som slutade den 31 december 2008 samt kvartalsrapporter pa formular 10-Q. VeriSign forpliktar sig
inte att uppdatera nagot framatblickande uttalande efter datumet for detta pressmeddelandes
utgivning.

© 2010 VeriSign Sarl. Alla rattigheter forbehalles. VeriSign, VeriSigns logotyp, cirkelsymbolen, och
andra varumarken, servicemarken och designer ar registrerade eller oregistrerade varuméarken som
tillhdr VeriSign Sarl. och dess dotterbolag i USA och i andra lander. Alla andra varumarken tillhor
respektive gare.
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