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IT-kriminalitet 6kar dramatiskt!

Enligt den senaste under sokning av CSI/FBI som avser 2000 har de ekonomiska
forlusterna for sdkerhetsbrister okat med 42 %, till 377,8 miljoner USD mellan 1999 och
2000. Inom flertalet omraden som under sbkningen omfattar har | T-kriminaliteten okat.

Undersokningen omfattade 538 svar fran foretag, statliga myndigheter, finansiella och
medicinska institutioner samt universitet. Av dessa har 64 % medgivit att sékerhetsorister har
inneburit finansiella forluster, men endast 35 % av dem har kunnat eller varit villiga att
uppskatta dessa forluster. Forlusterna har i sin tur okat fran 265 MUSD vid foregaende
undersokning till 377 MUSD, d v s en 6kning med 42 % pa ett ar.

Den storsta andelen av forluster uppkommer genom st6ld av information, vilket uppgar till
151 MUSD (d v s 40 % av forlusterna). Men aven finansiella bedréagerier star for ett
betydande belopp, 92 MUSD.

Annu en gang angavs I nternetang utningar som en frekvent angreppspunkt for I T-kriminalitet,
vilket har okat fran 59 % vid foregadende undersokning till 70 % i denna undersokning.

Av de frégor som stélldes har betydande 6kningar konstaterats mot den senaste undersokning:
- 40 % hade upptackt intrangsforsok (25 % for 2000)
38 % upptackte "Denia of Service’ attacker (27 % for 2000)
91 % upptackte missbruk vid tillgang till Internet, som exempelvis nedladdning av
pornografi och piratkopierade programvaror (79 % for 2000)
94 % upptackte datavirus (85 % for 2000)
90 % av de som attackerades rapporterade att de blev utsatta fér vandalism (64 % for
2000).
68 % rapporterade " Denial of Service” i samband med elektronisk handel (60 % for
2000)
13 % rapporterade stold av transaktions information (8 % for 2000)
8 % rapporterade finansiella bedragerier (3 % for 2000)



"Utfallet av undersokning kan mer eller mindre betecknas som en katastrof, nédr i det ndrmaste
samtliga verksamheter som forlitar sig pa I T-system upptécker sakerhetsbrister av detta dag.
Dessa forhallande géller hogst troligt &ven for Sverige, vilket inte minst sdrbarheten vid det
Senaste stromavbrottet i Kista har visat. Att de storsta orsakernactill finansiella forluster har att
gora med stéld av information och finansiella bedrégeri, visar &nnu en gang att sakerhet inte
enbart & en fréga om tekniska lGsningar. Att forebygga, identifiera och rapportera
informationssakerhetsbrister maste bli en naturlig del i samtliga verksamheter, for att ha en
chans att hantera dessa risker och problem.” Enligt John Wallhoff
informationssakerhetskonsult pa Dagaz AB.

For mer information kontakta garna:
John Wallhoff, john.wallhoff @dagaz.se, tel: 0709-279764
I nformati onssakerhetskonsult, Dagaz AB

Dagaz AB ett litet féretag - mycket kunskap

Dagaz AB bildadesi oktober 1998 och bestar i dag av 22 medarbetare. Medeldldern & 35 ar
och medarbetarna har |ang erfarenhet av arbete med kommunikations- och sakerhetsfragor.

Dagaz afférsidé &r att erbjuda konsulttjanster inom informationssdkerhet och kommunikation
genom att aktivt utveckla kompetens inom befintliga och framtida metoder och tekniker. Véara
kunder &r storre foretag och offentlig sektor i Sverige.

Besok garna var hemsida www.dagaz.se for mer information.
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