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Symantec MessageLabs rapport om internetsakerhet — juli 2010:

Tjénster for forkortade hyperlénkar anvands allt oftare av spammare vilket leder till 6kade volymer av
spam med forkortade webbadresser

MOUNTAIN VIEW, Kalifornien — 22 juli, 2010- Symantec Corp. (Nasdag: SYMC) publicerar idag sin
rapport om sakerhetshot p& webben under juli manad. Analysen visar att andelen skrappost som innehaller
forkortade hyperlankar har 6kat betydligt under det senaste aret. Spam som innehéaller forkortade hyperlankar
nadde som mest 18 procent den 30 april 2010 vilket &r 23 400 miljarder spam-mail och en fordubbling av forra
arets toppnivaer som naddes den 28 juli da spam med forkortade hyperlankar stod for 9,3 procent av all spam,
mer dn 10 miljarder spam-mail. Férutom hdgre toppnivaer totalt sett visar de genomsnittliga dagliga nivaerna
ocksa en betydande 6kad anvandning av taktiken. Under andra kvartalet 2009 var det bara en enda dag dar
forkortade hyperlankar férekommit i fler &n 1 av 200 skrédppostmeddelanden. Under andra kvartalet 2010 var
det 43 dagar da minst 1 av 200 skrappostmeddelanden innehallit férkortade hyperlinkar och 10 dagar dar minst

5 procent av all skrappost innehallit dessa lankar.

"Néar det kommer till spammare s kommer vilken taktik som helst som gor det svérare att blockera deras
spam-mail att utnyttjas”, sager Paul Wood, senioranalytiker pd MessageLabs Intelligence. "Nar spammare
inkluderar en forkortad webbadress i spammeddelanden innehaller dessa lankar seridsa och legitima domaner,
vilket gor det svarare for traditionella anti-spam filter att identifiera de meddelanden som ar skrappost, baserat

pa domanernas anseende."

Yiterligare analys av skrappost som innehaller forkortade webbadresser visade att botnétet Storm, som aterkom
till hotbilden i maj 2010, &r ansvarig for den stérsta volymen av skrdppost fran botnit som innehéller korta
hyperlankar och star for 11,8 procent av all skrappost som innehaller sédana. En stor del av forkortade

webbadresser det har kvartalet harstammar ocksa fran andra kéllor, inklusive oidentifierade botnét.


mailto:mvicario@messagelabs.com
mailto:pwood@messagelabs.com
mailto:aantal@messagelabs.com

Symantec MessageLabs rapport om internetsékerhet — juli 2010

Sida2av4

"Aven om botnit ofta ar kallan till férkortade webbadresser kommer 28 procent av denna typ av spam fran
kéllor som inte ar knutna till ett kant botnét, s& som oidentifierade spam-sandande botnat eller kallor som inte
ar botnat sa som till exempel webbmailkonton som skapats med hjalp av CAPTCHA-brytningsverktyg" sager
Wood.

MessageLabs rapport om internetsékerhet visade att det i genomsnitt genererade ett besok pa webbplatsen for
varje 74 000 spam-mail som innehaller en forkortad hyperlank. Den mest besokta forkortade lanken fran spam

genererade mer an 63 000 webbplatsbesok pa webbplatsen.

| juni rapporterade MessageLabs Intelligence om de dkande riskerna fran webbhot. Hittills under 2010 ar

antalet hot som blockeras av MessageLabs Hosted Web Security Service dver 20 procent hégre an under 2009,
raknat per kund och méanad. En analys av de blockerade doméanerna under 2010 visar att nastan 90 procent av

skadliga webbplatser var legitima och har infekterats av skadlig kod utan deras dgares vetskap.

I juli identifierade MessageLabs Intelligence &ven en ny skadlig nétfiskeattack som anvénde sig av PDF

Reader uppdateringar som lockbete. Attacken gick ut pa att férscka samla personers kreditkortsuppgifter och i

bdrjan av juli hade Messagel abs Intelligence blockerat mer an 26 000 av dessa natfiskeattacker.

Slutligen avsl6jade MessageLabs Intelligence flerstegs riktade attacker i juli dar angriparen forst skaffade sig

obehorig atkomst till en webbplats som tillhor en organisation och hade lagt upp en falsk landningssida med
forvrangt JavaScript innehallande skadlig kod. Darefter skickade angriparen oombedda e-postmeddelanden
som pastas komma fran ett webbmailkonto for att valja mottagare vid en andra organisation. De e-
postmeddelanden inneh6ll en lank till en skadlig mélsida som skapats tidigare pa den forsta organisationens

webbplats.

Fler fakta som framkom i rapporten:

Spam/skrappost: | juli 2010 uppgick andelen spam fran nya och tidigare ej kanda skadliga kéllor/avsandare

till 88,9 procent (1 av 1,12 e-mail), en minskning med 0,4 procent sedan juni.

Virus: Den globala andelen e-postburna virus fran nya och tidigare ej kianda skadliga kéllor/avsandare var 1 av
306,1 e-mail (0,327 procent) i juli, en minskning med 0,04 procent sedan juni. | juli innehéll 17,1 procent av

alla e-postburna hot l&nkar till skadliga webbsidor, en 6kning med 0,4 procent sedan juni.

Endpoint-hot: Hot mot tillbehdr/’devices” som bérbara datorer, PCs och servrar kan ta sig in i en organisation
pa flera sétt, exempelvis genom "drive-by"-attacker fran webbsajter, trojaner och maskar som sprids genom att
de kopierar sig sjélva till externa harddiskar. Aven denna ménad var den skadliga kod som oftast blockerades
det sa kallade Sality. AE-viruset, som sprids genom att det infekterar korbara filer och forsoker ladda ner

skadliga filer fran internet.
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Phishing/néatfiske: | juni var spamnivaerna 1 av 557,5 e-mail (0,179 procent) en 6kning med 0,02 procent
sedan juni. Sett som en del av alla e-postburna hot som virus och trojaner har andelen phishing minskat med

3,2 procent till 60,2 procent av alla e-postburna hot tillsammans.

Webbsakerhet: Analysen av webbsékerheten visar att 30,5 procent av alla webbaserade virus som stoppades
var i juli nya, en 6kning med 0,2 procent sedan juni. Dessutom var 13 procent av alla webbaserade virus som
stoppades i juli nya; en 6kning med 0,5 procent sedan forra manaden. MessageLabs Intelligence har ocksa
identifierat ett genomsnitt pad 4 425 nya webbplatser varje dag som innehaller skadlig kod och andra icke

onskade program som spionprogram och adware, en ékning med 176,9 procent sedan juni.

Geografiska trender:

e Spamnivaerna i Luxemburg steg fran 2,4 procent till 93,5 procent i juli vilket gor det till det mest
spammade landet under manaden.

e | USA var 89,8 procent skrappost och i Kanada 88,1 procent. Spamnivéerna i Storbritannien var 87,8
procent.

e | Nederlanderna stod spam for 90,4 procent av e-posttrafiken, medan spamnivaerna nadde 88,6 procent i
Australien och 89,5 procent i Tyskland och 91,8 procent i Danmark.

e Spamnivaerna i Hong Kong nadde 90,6 procent och 86,7 procent i Singapore. Spamnivaerna i Japan var
86,2 procent och 92,1 procent i Kina.

e Virusaktiviteterna i Taiwan var 1 av 50,0 e-mail, vilket gor att det fortfarande ar det land som &r mest
utsatt for e-postburna virus.

e Andelen virus var i USA 1 av 520,1 och 1 av 430,8 for Kanada. | Tyskland var virusnivéerna 1 av 487,8, 1
av 767,7 for Nederlanderna, 1 av 516,3 for Australien, 1 av 398,9 fér Hong Kong, 1 av 874,5 for Japan
och 1 av 696,1 for Singapore.

e Nya Zeeland blev det mest det land som var mest utsatt for natfiske-attacker i juli nar 1 av 111,2 e-mail

inneholl en attack i juli.

Braschtrender:

e | juni var verkstadsindustrin liksom under foéregdende manad den mest spammade branschen med
spamnivaer pa 92,6 procent.

e Spamnivaerna inom utbildningssektorn var 89,1 procent, 89,0 procent inom kemi- och
lakemedelsindustrin, 89,6 procent inom IT-sektorn, 89,9 procent inom detaljhandeln, 87,3 for
offentlig sektor och 87,4 procent inom finanssektorn.

e | julivar verkstadsindustrin mest utsatt for skadlig kod med 1 av 112,0 e-mail blockerade som

skadliga.
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e Virusnivderna inom kemi- och lakemedelsindustrin var 1 av 449,0, 1 av 377.5 for IT-sektorn, 1 av 706,1

inom detaljhandeln, 1 av 227,3 5 inom utbildningssektorn och 1 av 256,2 inom finanssektorn.

Messagelabs Intelligence rapport for juli innehaller mer detaljerad information om alla trender och siffror som
redovisas ovan, samt mer detaljerade geografiska och vertikala trender. Hela rapporten finns pa:

http://www.messagelabs.com/intelligence.aspx.

Symatecs MessageLabs ar en valrenommerad kélla till data och analyser av sakerhet, trender och statistik for
meddelandesystem. MessageLabs Intelligence tar fram en méngd information om globala sakerhetshot utifran
direkta datafeeds fran vara kontrolltorn vérlden Gver, som varje vecka genomsoker miljarder e-

postmeddelanden.

Om Symantec

Symantec &r varldsledande i att tillhandahélla l6sningar for sakerhet, lagring och systemhantering. Vi hjélper
privatpersoner och foretag att sakra och hantera sin informationsdrivna tillvaro. Var mjukvara och vara
I6sningar skyddar mot flera risker, pa flera punkter mer fullstandigt och effektivt &n ndgon annan vilket ger

trygghet oavsett var informationen anvands eller ar lagrad. Mer information finns pd www.symantec.com.
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