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Vet bankerna sjalva hur sakra deras IT-system ar?

Banker och andra féretag som erbjuder finansiella tjanster dver Internet fortjanar inte
kundernas fortroende. All forsakran om att man haller en hég sakerhetsniva pa sina
Internettjanster ar en kraftig 6verskattning. ldag har exempelvis ingen bank latit sina
tekniska l6sningar bli granskade enligt faststéllda standarder som ITSEC eller
Common Criteria, utan de sakerhetslosningar som anvands ar framst inriktade pa
kryptering och befintliga driftsrutiner.

| dagarna har det blivit offentligt att finansinspektionen kommer att genomfora en stor
granskning av 1 T-systemen hos finansiella institut. Detta borde inte vara nagot bekymmer for
en verksamhet som tar sakerhetsriskerna pa allvar, men var uppfattning &r att s inte &r fallet.
Ett tydligt exempel padetta ar att de tjanster som erbjuds for att utféra banktjanster Gver
Internet, inte har blivit utvéarderade enligt standarder som ITSEC eller Common Criteria

De krav som finansinspektionen stéller pa finansiella verksamheter &r idag valdigt generella
och omfattar inte nagra starka krav pa informationssakerhet. Ambitionen &r att halla fast
principen att galvreglering och l6sningar som bygger pa foretagens eget ansvarstagande och
delaktighet ar att foredra. Frégan & om branschen & mogen att taitu med dessa fragor, nar
avkastningskraven vager hogre én sakerhetskraven. Vi & dock 6vertygade om att de foretag
som inte tar itu med sakerhetsproblemen, riskerar att sin framtida existens och darmed
kundernas ekonomi.

Nar det galler forhdllandet mellan bankerna och dess kunder har de idag oftast en generds
policy for hur kunderna skall hallas skadel6sa for incidenter. Samtidigt kan man dock finna
villkor som stéller orimliga krav. Det géller bl.a. avtalsvillkor dar banken friskriver sig for
driftsavbrott och stérningar i bankens datasystem och kommunikation mellan kunden och
banken. Detta betyder i klarsprak att kunden erbjuds en teknisk 16sning av sin bank som inte
ar uppréttad eller utvérderad enligt etablerade standarder for informationssdkerhet samtidigt
som kunden skall ta helarisken for fel som intr&ffar hos banken. Villkoren & skrammande,
inte minst med den bankkoncentration som vi ser idag!



Var uppfattning & att informationssakerheten for finansiella tjanster inte handlar om att
enbart uppréatthalla den personliga integriteten for kunden, utan d&ven méjligheten att kunna
utfora finansiella tjanster vilket blir alt svarare att utféra med manuell betjaning. Det maste
finnas en klar och tydlig malbild hos bankerna nér det géller informationssakerhet. Detta &r
inte nagot alternativ for verksamhetens fortsatta existens, utan en 6verlevnadsfraga.

Att utvardera produkter och systemlésningar enligt standarder som ITSEC och Common
Criteria, ger en tydlig signa pa att sakerhet &r viktigt. Bortser man fran detta tvingar man sina
kunder att ta onddigt stora risker, vilket bankerna underléter sig att géraidag. Ar inte
sakerheten viktigare an s3, fortjanar de inte att fa kundernas fortroende.
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Dagaz AB Flexibelt foretag - mycket kunskap

Formagan att utnyttja mojligheterna som den snabba tekniska utvecklingen skapar, stéller
hoga krav pa helhetssyn och teknisk kompetens. Bade nér det géller att bygga nya eller
utveckla existerande |6sningar. Dagaz & ett flexibelt konsultbolag med erfarna konsulter som
arbetar med informationssakerhet och kommunikation. Konsulternas spetskompetens ger vara
kunder stod i den snabba utvecklingen. Vi har kontor i Stockholm och Mamo.

Bestk garna var hemsida www.dagaz.se for mer information.
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