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F-SECURE VAROITTAA MAWANELLA-SAHKOPOSTIMADOSTA

F-Secure Oyj, [HEX: FSC], varoittaa tietokoneen kayttgia uudesta, nopeasti levidvéasta
sahkopostimadosta nimeltéd 'VBSWG.Z'. Mato, joka tunnetaan myds nimella Mawanella, alkoi
levitd maailmanlagjuisesti toukokuun 17. péiva aikaisin aamuy6lla suomen aikaa. Sita on tavattu
sekd Aasiassa, Australiassa ettd Euroopassa, mutta etenkin Pohjoismaissa. F-Secure Anti-Virus
pystyy |6ytédmaan, pysdyttdmaan ja poistamaan tamén viruksen.

Mawanella-mato, joka on luotu VBSWG-virustydkalulla, on helmikuussa 2001 levinneen Anna
Kournikova-madon ja pari viikkoa sitten riehuneen Homepage-madon kaltainen. Mato leviga
Microsoft Outlook -sahkopostisovelluksen kautta. Mato saapuu liitetiedostona sahkdpostiviestissa,
jonka aihe on 'Mawanella. Sanoman siséltd on seuraavanlainen:

"Mawanellais one of the Sri Lankas Muslim Village'.

Kun sdhkdpostin sagja avaa liitteen, virus lahettda itsensa kaikkiin vastaanottgjan Microsoft
Outlookin osoitekirjan osoitteisiin. Taman jalkeen virus ndyttéd yksinkertaisen kuvan talosta, seké
seuraavanlaisen poliittisen sanoman:

Mawanellais one of the Sri Lanka's Muslim Village.

This brutal incident happened here 2 Muslim Mosgues & 100 Shops are burnt.
| hat thisincident, What about you? | can destroy your computer

| didn't do that because | am a peace-loving citizen.

Muuten virus e tuota mitéén suorananista vahinkoa, mutta sen lahettdmét sahkopostit voivat
ylikuormittaa ja tukkia séhkopostiserverit.

"Hyvin harvoin on esiintynyt viruksia, jotka yrittavét 18hettda poliittisia sanomia’, kommentoi F-
Securen tutkimuspaallikké Mikko Hypponen. "Oli helppo ymmértéa ihmisig, jotka halusivat avata
Anna Kournikova nimisen tiedoston, mutta en oikein k&sitd miksi kukaan haluais avata
Mawanella.vbs.-nimisen tiedoston™.

Mikali asiakkaamme F-Secure Anti-Virus v5 -ohjelma on péivitetty Homepage-viruksen
ilmaantumisen jalkeen, ei hanen tarvitse péivittda ohjelmaa jotta se havaitsis taman viruksen, koska
F-Secure Anti-Virus kéyttéa geneerista virustenhavaitsemi g érjestelmaa.

Tekninen kuvaus ja ruutukuvia V BSWG.Z-madosta sekéa V BSWG-tyodkal usta on osoitteessa:
http://www.F-Secure.com/v-descs/ new.shtml
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Huomautus toimittgjille: kuvamateriaalia on saatavissa osoitteista:
http://www.F-Secure.com/virus-info/v-pics ja
(Mikko Hypponen): http://www.f-secure.com/corporate/press Kit/staff/




