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Stonesoftin kaikille tunkeutumisen havainnointi- ja
estoratkaisuille ICSA-sertifiointi

Helsinki 10. joulukuuta 2010 - Verkkotietoturvayhtit Stonesoftin koko StoneGate
IPS -tunkeutumisen havainnointi- ja estoratkaisuperhe on lapaissyt
menestyksellisesti yhdysvaltalaisen tutkimusyhtio ICSA Labsin paivitetyt
testikriteerit ja sailyttanyt ndin arvostetun ICSA Labs Network Intrusion
Prevention System (IPS) -sertifioinnin.

“Olemme erittain ylpeita, ettd lapaisimme ICSAnN vaativat testit”, Antti Kuvaja, Stonesoftin
tuotehallintojohtaja sanoo. "Stonesoft on yksi niista harvoista yrityksista, joka on
saavuttanut ja sailyttanyt sertifioinnin aina siita saakka kun ensimmainen
ratkaisuistamme sai sen vuonna 2007. Sertifiointi toimii siten hyvana vakuutena
asiakkaillemme siitd, ettd tunkeutumisen havainnointi- ja estoratkaisumme tarjoavat
heille parhaan mahdollisen turvan uusimpia haavoittuvuuksia, hyokkayksia ja
evaasiotekniikoita vastaan.”

ICSA Labsin testausprosessi on hyvin perusteellinen, ja sertifioinnin saadakseen
testattujen tuotteiden on lapaistava jokainen testiosio. Verkon IPS-ratkaisuja testataan
vuosittain satoja haavoittuvuuksia ja yli 50 kriteerid vastaan. Taman lisaksi testataan
vuosittain, ettd kaikki mahdolliset ratkaisujen aiemmissa testeissa ilmenneet puutteet
korjataan tuotteiden toimitusversioihin. Viimeisimpana IPS-ratkaisut testataan aina kun
uusia kriittisia haavoittuvuuksia 16ytyy.

“Uusia haavoittuvuuksia l6ytyy koko ajan lisaa, joten on erittdin tarkeaa, etta IPS-
teknologia paivittyy samassa tahdissa. Uhkakentén jatkuvasti muuttuessa IPS-ratkaisuja
tai palomuureja ei voi testata vain kertaluontoisesti. Testauksen on oltava saanndéllista,
jatkuvaa, ja sen on sisdllettava uusin metodologia. Nailla perusteilla me suoritamme
testausta”, korostaa Jack Walsh, ICSA Labsin Network Program Manager.

Viimeisimpana testatut StoneGate IPS-1030 ja IPS-6000 -ratkaisut jaavat ICSA Labsin
testilaboratorioon, jotta niitd voidaan testata uudelleen heti kun uusia merkittavia
haavoittuvuuksia, hytkkayksia tai evaasioita [6ytyy.

StoneGate IPS on keskeinen osa StoneGate -tuoteperhetta, johon kuuluvat myos
StoneGate Management Center (SMC) -hallintaratkaisu, Firewall/VPN, seka SSL VPN.
Lisatietoa StoneGate -tuoteperheesta 16ytyy osoitteesta
http://www.stonesoft.com/en/products/ .

Testiraportteihin seké -kriteereihin (englanniksi) voi tutustua tarkemmin ICSA Labsin
verkkosivuilla:

e December 2010 StoneGate IPS Family Certification Testing Report
e May 2010 Coverage Protection Report
e |CSA Labs Web Page Linking to All Stonesoft Reports



http://www.stonesoft.com/en/products/
https://www.icsalabs.com/sites/default/files/NIPS_Stonesoft_IPS_CTR_101209.pdf
https://www.icsalabs.com/sites/default/files/NIPS_Stonesoft_StoneGateIPS_covpro_20100519_0.pdf
https://www.icsalabs.com/product/stonegate-ips-family
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Stonesoft Oyj

Stonesoft Oyj (NASDAQ OMX: SFTIV) on innovatiivinen integroitujen
verkkotietoturvaratkaisujen toimittaja, joka on keskittynyt hajautettujen organisaatioiden
tiedonkulun turvaamiseen. Asiakkaidemme liiketoiminta edellyttda vaativaa
verkkoturvallisuutta ja sovellusten luotettavaa saatavuutta.

StoneGate(TM) on tietoturvaratkaisu, jossa yhdistyvat palomuuri, VPN, IPS
(tunkeutumisen havainnointi- ja estojarjestelma) seka turvallisen etédkaytén
mahdollistava SSL VPN. Ratkaisu yhdistaa verkkotietoturvan, jatkuvan saatavuuden
seké palkitun kuormantasausteknologian yhtenaiseksi, keskitetysti hallittavaksi
jarjestelmaksi. StoneGate-tietoturvaratkaisu tarjoaa alhaiset kayttékustannukset,
erinomaisen suorituskyvyn ja tehostaa verkko-investointien tuottavuutta. Virtuaalinen
StoneGate-tietoturvaratkaisu suojaa verkkoa ja takaa liiketoiminnan jatkuvuuden seka
virtuaali- etté fyysisessa ymparistossa.

StoneGate Management Center -hallinnan avulla StoneGate-palomuuria, VPN-, IPS-,
sekd SSL VPN -ratkaisua voidaan hallita keskitetysti. StoneGate-palomuuri ja
hydkkayksen havainnointi- ja estojarjestelmé toimivat saumattomasti yhdessa
muodostaen koko yritysverkon kattavan kehittyneen kerroksellisen puolustuksen.
StoneGate SSL VPN tarjoaa tehokkaan suojan mobiili- ja etakayton tarpeisiin.

Vuonna 1990 perustettu Stonesoft Oyj on maailmanlaajuisesti toimiva yhti6, jonka
paakonttori on Helsingissa ja Amerikan alueen paakonttori Atlantassa, Georgiassa.
Lisatietoa osoitteesta www.stonesoft.com, www.antievasion.com ja
http://stoneblog.stonesoft.com/.

ICSA Labs

ICSA Labs on itsendinen osa Verizon Business-yhti6td, joka on erikoistunut
tietoturvatuotteiden riippumattomaan testaukseen ja sertifiointiin. Monet maailman
johtavista tietoturvayrityksista lahettavat tuotteensa ICSA Labsin testattavaksi ja
sertioitavaksi. Yritykset luottavat ICSA Labsin kykyyn maarittaa ja soveltaa
puolueettomia testaus- ja sertifiointikriteereja tuotteiden yhteensopivuuden ja
luotettavuuden mittauksessa. Liséatietoa ICSA Labsista: http://www.icsalabs.com ja
http://www.icsalabs.com/blogs.
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