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Ensimmaiset tekniset kuvaukset
Stonesoftin l16ytamista evaasiotekniikoista

Tietoturvavalmistajilla ollut puoli vuotta aikaa paivittaa jarjestelménsa
23 kehittynyttd evaasiotekniikkaa vastaan

Helsinki, 16. joulukuuta 2010 - Tietoturvayhtié Stonesoft julkisti eilen tekniset kuvaukset
ensimmaisista kehittyneista evaasiotekniikoista (Advanced Evasion Techniques, AE-tekniikat).
Nauhoitukset 23 evaasiomenetelmésta kuvauksineen toimitettiin CERT-FI:lle toukokuussa,
syyskuussa ja lokakuussa 2010. Prosessin mukaisesti tietoturvavalmistajilla on ollut kuusi
kuukautta aikaa paivittaa jarjestelméansa. Tekniset kuvaukset kaikista 23 evaasiotekniikasta ovat
nahtavilla osoitteessa http://www.antievasion.com/principles/principles/part-3 .

Annettuaan tietoturvayhtidille kuusi kuukautta aikaa reagoida I6ydettyihin uusiin uhkiin, CERT-FI julkaisi
aiheesta uuden haavoittuvuustiedotteen eilen. Tiedotteen mukaan vain muutama yhtié on toistaiseksi
antanut CERT-Fl:lle vastauksen aiheesta.

“Toivoimme tietysti, ettd valmistajat olisivat reagoineet aiheeseen laajemmin. Jos heidan ratkaisunsa
eivat tarjoa suojaa kehittyneita evaasioita vastaan, heidan olisi prosessin mukaan pitéanyt raportoida,
miten ja milla aikataululla he paivittavat ne”, Stonesoftin operatiivinen johtaja Juha Kivikoski sanoo.

“Nayttaa silta, ettd useimmissa tapauksissa tarjottu “korjaus” on vain tapa estaa epailyttavalta vaikuttava
likenne tiettyjen naytteista I6ytyneiden,evaasioiden kayttoon viittaavien parametrien perusteella. Tama ei
kuitenkaan tarjoa todellista suojaa muuttuvia evaasioita vastaan,” Stonesoftin tekninen johtaja Mika
Jalava tarkentaa. "Oikea tapa olisi protokollan tulkitseminen ja normalisointi ennen sen tarkistamista.
Pelkastaan evaasioiden etsiminen verkkoliikenteesta ei riitd, koska niita on helppo muokata
yksinkertaisen tunnistamisen valttdmiseksi. Tallainen havainnointi aiheuttaa myds helposti virheellisia
I6ydoksid, koska monet evaasioina kaytettavat tekniikat ovat nykystandardien mukaan sallittuja
verkkoliikenteen ominaisuuksia. Pelkkd evaasioiden havaitseminen ja niita sisaltavan liikkenteen
estaminen ei riitd myodskaan sen vuoksi, etta talldin ei saada tietoa varsinaisista hyokkayksista.”

Estdaakseen kehittyneiden evaasiotekniikoiden avulla piilotetut hyokkaykset, tietoturvajarjestelmien olisi
ymmarrettava ja osattava lukea verkkoprotokollia samalla tavalla kuin niita kayttavat tietokoneet. Kun
evaasiot kehittyvat, myos tietoturvaratkaisujen on kehityttava. Pitkalla tahtaimella Stonesoft suosittelee
ohjelmoijia, suunnittelijoita ja Internetin standardoinnista vastaavia tahoja vahentaméaéan
verkkoprotokollien monitulkinnallisuutta. Nykyiset verkko-ongelmat liittyvat yhd useammin tietoturvaan
sen sijaan, ettd ongelmana olisi yhteensopimattomuus vanhentuneiden jarjestelmien kanssa. Erityisesti
evaasioihin liittyvat haasteet ovat usein 1&htdisin protokollien vaarénlaisesta toteutuksesta. Tietoturvan
tulisikin olla osa protokollasuunnittelua ja standardoimista sen sijaan, etta se lisataan jalkikateen muuten
jo valmiiksi rakennettuun jarjestelmaan.

Uusia kehittyneita evaasiotekniikoita l6ydetty

Stonesoft jatkaa kehittyneiden evaasiotekniikoiden tutkimista yhteistydssd CERT-Fi:n kanssa. Aiemmin
julkaistujen 23 esimerkin lisaksi naytteita on lI6ydetty jo lisdé ja ne ovat toiminnoiltaan yha
monipuolisempia. Osa uusista evaasioista perustuu useiden tekniikoiden yhdistdmiseen.

Stonesoft olettaa haavoittuvuuskoordinoinnin uusien 16ydésten osalta kestéavan pidempéén kuin aiemmin
niiden monimutkaisuudesta johtuen. Uusia naytteita ei ole viela testattu yhdellakéan julkisesti saatavilla
olevilla testityokalulla, eika niita siten ole mydskaan lisatty taman hetkisiin testauskriteereihin.


http://www.antievasion.com/principles/principles/part-3
http://www.cert.fi/haavoittuvuudet/2010/haavoittuvuus-2010-153.html
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“Jatkamme edelleen tutkimustydtamme sailyttddksemme etumatkan verkkorikollisiin ja auttaaksemme
organisaatioita suojelemaan tietopddomaansa evaasioita vastaan”, Kivikoski sanoo. "Kehittyneet
evaasiotekniikat ovat todistettavasti uusi haaste tunkeutumisen havainnointi- ja estolaitteille, eika
tietoturva-alalla ole en&é varaa vaieta niista.”

CERT-FI haavoittuvuustiedote:
http://www.cert.fi/haavoittuvuudet/2010/haavoittuvuus-2010-153.html

Tekniset kuvaukset 23 evaasiotekniikasta I6ytyvat osoitteesta
http://www.antievasion.com/principles/principles/part-3.
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Stonesoft Oyj

Stonesoft Oyj (NASDAQ OMX: SFTIV) on innovatiivinen integroitujen verkkotietoturvaratkaisujen
toimittaja, joka on keskittynyt hajautettujen organisaatioiden tiedonkulun turvaamiseen. Asiakkaidemme
liketoiminta edellyttdad vaativaa verkkoturvallisuutta ja sovellusten luotettavaa saatavuutta.

StoneGate(TM) on tietoturvaratkaisu, jossa yhdistyvat palomuuri, VPN, IPS (tunkeutumisen havainnointi-
ja estojarjestelma) seka turvallisen etdkaytén mahdollistava SSL VPN. Ratkaisu yhdistaa
verkkotietoturvan, jatkuvan saatavuuden seka palkitun kuormantasausteknologian yhtenaiseksi,
keskitetysti hallittavaksi jarjestelméksi. StoneGate-tietoturvaratkaisu tarjoaa alhaiset kéyttokustannukset,
erinomaisen suorituskyvyn ja tehostaa verkko-investointien tuottavuutta. Virtuaalinen StoneGate-
tietoturvaratkaisu suojaa verkkoa ja takaa liikketoiminnan jatkuvuuden seka virtuaali- etta fyysisessa
ymparistossa.

StoneGate Management Center -hallinnan avulla StoneGate-palomuuria, VPN-, IPS-, sekd SSL VPN -
ratkaisua voidaan hallita keskitetysti. StoneGate-palomuuri ja hyokkayksen havainnointi- ja
estojarjestelma toimivat saumattomasti yhdessa muodostaen koko yritysverkon kattavan kehittyneen
kerroksellisen puolustuksen. StoneGate SSL VPN tarjoaa tehokkaan suojan mobiili- ja etakéayton
tarpeisiin.

Vuonna 1990 perustettu Stonesoft Oyj on maailmanlaajuisesti toimiva yhtio, jonka paakonttori on
Helsingissa ja Amerikan alueen paékonttori Atlantassa, Georgiassa. Lisatietoa osoitteesta
www.stonesoft.com, www.antievasion.com ja http://stoneblog.stonesoft.com/.
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