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Stonesoft: Tietoturvauhat vuonna 2011

Helsinki, 12. tammikuuta 2011 - Alkuvuosi on aikaa, jolloin yritysjohto keskittyy
kertaamaan edellisen vuoden tapahtumia ja ennustamaan, mita tuleva vuosi tuo
tullessaan. Tietoturva-ala ei ole tasta poikkeus. Moni tietoturvatoimittaja keskittyy
listaamaan menneen vuoden merkittavimpida uhkia. Verkkotietoturvayhtio
Stonesoft suuntaa katseensa tulevaisuuteen ja arvioi, minkalaisiin uhkiin yritysten
tulisi vuonna 2011 varautua.

“Kuten kaikkina muinakin vuosina, tulemme varmasti nakemaan monenlaisia
odottamattomia yllatyksia tietoturvan saralla”, Stonesoftin tietoturvapaallikkd Joona
Airamo sanoo. "Vuoden 2010 kantavia teemoja olivat ehdottomasti Stuxnet, sosiaalinen
tiedustelu (engl. Social Engineering) seka kehittyneet evaasiotekniikat, ja uskon, etta
tdman vuoden uhat tulevat pyérimaan hyvin pitkalti ndiden samojen teemojen ymparilla”,
Airamo jatkaa.

Stonesoftilla on yli 20 vuoden kokemus tietoturvasta. Yhtion ndkemys alkaneen vuoden
merkittavimmista tietoturvauhista on seuraava.

1. Mita laajemmalle Apple OS -kayttojarjestelma leviaa, sitd todenndkdisemmin
tulemme nakem&éan madon tai viruksen, joka on kohdistettu juuri siihen.

2. Sosiaalisen median kuten Facebookin ja Twitterin kautta levidvien
haittaohjelmien maaré tulee varmasti kasvamaan. Yksittdinen hyokkays voi
vaikuttaa tuhansiin tai jopa miljooniin ihmisiin. Hakkerit tulevat hyédyntamaan
haittaohjelmia, jotka kopioivat kayttajan osoitekirjan tai ystavalistan ja lahettavat
sitten saastuneen sahkopostin tai tiedoston kaikille osoitekirjasta l6ytyneille. Ja
aivan kuten vanhoissa séhkodpostimadoissa, saastunut tiedosto nayttaa silta kuin
se olisi lahetetty aidolta lahettgjalta, joten vastaanottaja ei aavista tulevansa
huijatuksi.

3. Ndemme enemman ohjelmistosodankayntiin liittyvia hyokkayksia valtioita
kohtaan. Hydkkayksien motiivit ovat yha useammin poliittisia, vaikka taloudelliset
motiivit tulevatkin sailyméaan selkeasti hallitsevina.

4. Kohdistettu sosiaalinen tiedustelu (engl. targeted social engineering) yleistyy
entisestddn. Taitavat hakkerit tekevat yha perusteellisempaa pohjatyéta
kohdentaessaan hyokkayksia yritysverkkoon taloudellisen hyodyn
saavuttamiseksi. Inminen on aina ollut tietoturvan heikoin lenkki ja on toivottavaa,
etta yritykset alkaisivat panostaa yha enemman henkildstén koulutukseen,

5. Myo0s Stuxnetin kaltaiset hyokkaykset lisdantyvat. Naiden kohteena ovat kriittiset
infrastruktuurit kuten valtioiden tai puolustusvoimien jarjestelméat. Hyokkaykset
ovat silti edelleen melko harvinaisia, silla tarvittavan mittakaavan viruksen
rakentaminen vaatii hakkereilta paljon osaamista ja resursseja. Neljan ns.
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nollapaivahydkkayksen liséksi Stuxnet hyddynsi samaa tietoturva-aukkoa, jota
Conficker-mato  hyodynsi vuonna 2008. Viruksen monimutkaisuus ja
kehityskustannukset viittaavat siihen, ettd sen suunnittelua on tukenut jokin
valtiollinen taho.

6. Alypuhelimiin kohdistuvat hyokkaykset yleistyvat merkittavasti. Myytyjen
alypuhelinten maard vuonna 2011 tulee olemaan lahella myytyjen PC-
tietokoneiden maaraa.

7. Hakkerit tulevat kayttamaan yha kattavampaa valikoimaa keinoja virusten
levittdmiseen. He pyrkivat parantamaan investointiensa tuottoa ja varmistamaan,
ettei yksikdan haavoittuvuus jaa kayttamatta, hyodyntden jokaisen
paivittamattomien tietoturvaohjelmien tarjoaman mahdollisuuden.

8. Yksittdisten uusien haavoittuvuuksien maara tuskin kasvaa vuonna 2011
merkittdvasti, mutta keinot joilla hyokkayksia voidaan toteuttaa ja toimittaa
kohteeseen kehittyvat ja tehostuvat. On rikollisille edullisempaa voida kayttaa
kaikkia olemassa olevia haavoittuvuuksia uudelleen, yhdistaa niita ja sitten
toteuttaa hyokkdys menetelmalld, jota nykyinen tietoturvalaite ei tunnista eika
pysty estamaan. Esimerkkind tastd kehityksestd ovat Stonesoftin 16ytdmat
kehittyneet evaasiotekniikat (AET, Advanced Evasion Techniques). Uhkaavinta
evaasioissa on se, ettd vaikka kohteessa olisi riittava suoja yksittaisia
haittaohjelmia  tai  viruksia vastaan, se voidaan ohittaa uusien
hyokkdysmenetelmien kuten kehittyneiden evaasiotekniikoiden avulla.
Evaasioita vastaan taistellessa olisikin ensiarvoisen tarkeda, etta kaikki
tunkeutumisen havainnointi- ja estolaitteiden valmistajat yhdistaisivat
voimavaransa. Vain  nain  kyetdan  puolustautumaan nditd  uusia
hyokkaysmetodeja vastaan.

Lisdtietoa suojautumisesta ylla mainittuja uhkia vastaan I6ytyy osoitteesta
www.stonesoft.com tai ottamalla yhteytta tietoturvatoimittajaasi.

Lisatietoja:

Joona Airamo

Tietoturvapaallikko

Stonesoft Oyj

Puh. (09) 476 711

Sahkdposti: joona.airamo(AT)stonesoft.com

Stonesoft Oyj

Stonesoft Oyj (NASDAQ OMX: SFTIV) on innovatiivinen integroitujen
verkkotietoturvaratkaisujen toimittaja, joka on keskittynyt hajautettujen organisaatioiden
tiedonkulun turvaamiseen. Asiakkaidemme liiketoiminta edellyttaa vaativaa
verkkoturvallisuutta ja sovellusten luotettavaa saatavuutta.

StoneGate(TM) on tietoturvaratkaisu, jossa yhdistyvat palomuuri, VPN, IPS
(tunkeutumisen havainnointi- ja estojarjestelma) seka turvallisen etakayton
mahdollistava SSL VPN. Ratkaisu yhdistaa verkkotietoturvan, jatkuvan saatavuuden
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seka palkitun kuormantasausteknologian yhtenaiseksi, keskitetysti hallittavaksi
jarjestelméaksi. StoneGate-tietoturvaratkaisu tarjoaa alhaiset kayttokustannukset,
erinomaisen suorituskyvyn ja tehostaa verkko-investointien tuottavuutta. Virtuaalinen
StoneGate-tietoturvaratkaisu suojaa verkkoa ja takaa liiketoiminnan jatkuvuuden seka
virtuaali- etta fyysisessa ymparistossa.

StoneGate Management Center -hallinnan avulla StoneGate-palomuuria, VPN-, IPS-,
sekd SSL VPN -ratkaisua voidaan hallita keskitetysti. StoneGate-palomuuri ja
hydkkayksen havainnointi- ja estojarjestelmé toimivat saumattomasti yhdessa
muodostaen koko yritysverkon kattavan kehittyneen kerroksellisen puolustuksen.
StoneGate SSL VPN tarjoaa tehokkaan suojan mobiili- ja etakayton tarpeisiin.

Vuonna 1990 perustettu Stonesoft Oyj on maailmanlaajuisesti toimiva yhtio, jonka
paakonttori on Helsingisséa ja Amerikan alueen paakonttori Atlantassa, Georgiassa.
Liséatietoa osoitteesta www.stonesoft.com, www.antievasion.com ja
http://stoneblog.stonesoft.com/.
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