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Symantec MessagelLabs rapport om internetsakerhet — april 2011:

Riktade attacker tilltar och stiger till 85 per dag medan den globala skrapposten fortsattar att minska;
Korta URL.:er allt vanligare vid klickbedrageri

STOCKHOLM, Sverige — 2 maj, 2011 — Symantec Corp. (Nasdaq: SYMC) publicerar idag sin rapport om
sakerhetshot pa webben under april manad. Analysen avslgjar att de riktade attackerna som upptécktes av
Symantec.cloud steg till 85 per dag, vilket ar den hdgsta siffran sedan mars 2009, da antalet var 107 per dag
under upptakten till G20-métet i London samma ar. | efterdyningarna av botnatet Rustocks nedmontering
fortsatte den globala mangden skrappost att falla och minskade med 6,4 procentenheter fran mars, till 72,9 % i
april. MessageLabs Intelligence avslojar aven att korta URL:er har blivit allt popularare pé senare tid och

anvands for att locka manniskor att klicka pa annonslankar — ett trick som kallas klickbedrageri.

I april innehdll 1 av 168,6 e-postmeddelanden sabotageprogram. Riktade attacker stod for ungefar 0,02 % av
dessa. Detta dr en okning med 10,5 % under en sexmanadersperiod. Antalet riktade attacker som blockeras varje

dag var ungefér 77 i oktober 2010.

”De riktade attackernas trend tyder pa att det rér sig om ett sdsongsbetingat ménster, eftersom antalet riktade
attacker alltid verkar vara hdgre vid den hér tiden pé aret”, sdger MessageLabs Intelligences senioranalytiker
Paul Wood som arbetar pd Symantec.cloud. ”D4 finansarets slut ndrmar sig i manga ldnder kan det 4ven vara sa
att cyberbrottslingar anser det vara en perfekt tidpunkt for att komma at information om olika foretags finansiella

resultat. En riktad, och noggrant planerad, attack kan vara ett effektivt verktyg for att géra just det.”

Riktade attacker, som dven gar under namnet Advanced Persistent Threats (APT:s), skickas ofta ut via e-post
och ar utformade for att bryta sig igenom utvalda foretags sékerhetsanordningar i syfte att utéva

industrispionage.

I april identifierade MessageLabs Intelligence elva automatiserade botnat som verkar pa en popular

mikrobloggtjanst. Dar skickar botnaten ut meddelanden som innehaller korta URL:er samtidigt som de anvéander
en mangd olika tekniker for att géra andra anvandare uppmarksamma pa dessa meddelanden. De anvandare som
klickar pa lankarna omdirigeras till en webbplats som innehaller annonslinkar, vilka i sin tur genererar pay-per-

click”-inkomster fér de webbplatser som hostar webbannonserna.
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”Det finns ett antal anledningar till varfér man vill fa anvéndare att folja korta URL:er, varav den huvudsakliga
ar ekonomisk vinning.” siger Wood. “’Trots att internetannonsforetag arbetar hart for att forhindra att

webbplatser skapas enbart for att tjana pengar pa annonsinkomster #r det fortfarande ett vanligt fenomen.”

Fler fakta som framkom i rapporten:
Skréppost/spam: | april 2011 minskade den globala skrappostandelen av all e-posttrafik fran nya och tidigare
oké&nda skadliga kallor med 6,4 procentenheter sedan mars 2011 till 72,9 % (1 av 1,37 e-postmeddelanden).

Virus: Den globala andelen e-postburna virus i e-posttrafik fran nya och tidigare okéanda skadliga kallor var 1 av

168,6 e-postmeddelanden (0,593 %) i april, vilket ar en 6kning med 0,114 procentenheter sedan mars.

Klienthot: Forra ménadens oftast blockerade sabotageprogram som riktar in sig pa klienter, sdsom bérbara
datorer, PC:s och servrar, var viruset W32.Sality. AE. Viruset sprids genom att det smittar kérbara filer och

forsoker att ladda ner potentiellt skadliga filer fran internet.

Natfiske/phishing: I april var natfiskeaktiviteten 1 av 242,2 e-postmeddelanden (0,413 %), vilket &r en 6kning
med 0,02 procentenheter sedan mars.

Webbsakerhet: En analys av webbsékerhetsaktiviteter visade att i genomsnitt 2 431 webbplatser om dagen har
sabotageprogram och andra potentiellt odnskade program, daribland spion- och annonsprogram, vilket &r en
minskning med 18,2 % sedan mars 2011. 33 % av alla skadliga doméaner som blockerades under april var nya,
vilket &r en minskning med 4,0 procentenheter sedan mars. Dessutom var 22,5 % av alla webbaserade
sabotageprogram som blockerades i april nya, vilket & en minskning med 1,9 procentenheter sedan forra
manaden.

Geografiska trender:

e Oman utsattes for flest skrappostutskick i mars, med en skrappostandel pé 81,9 %.

o | USA var 72,8 % av all e-post skrappost, och i Kanada och Storbritannien var siffran 72,7 %.

e | Nederlanderna stod skrapposten for 74,1 % av all e-posttrafik, medan skrappostnivan uppgick till 73
% i Tyskland, 72,4 % i Danmark och 73,6 % i Australien.

e Skrippostnivan uppgick till 72,4 % i Hong Kong och 70,3 % i Singapore. Skrappostnivan i Japan lag pa
68,9 %.

o | Sydafrika stod skrapposten for 72,4 % av all e-posttrafik.

o Luxemburg forblev det mest utsatta landet vad géller e-postburna sabotageprogram: 1 av 28,9 e-
postmeddelanden blockerades pga. potentiellt skadligt innehall i april.

e | Storbritannien innehdll 1 av 86,2 e-postmeddelanden sabotageprogram. | USA Iag virusnivaer pa 1 av
311,6 och i Kanada pa 1 av 201,8. Virusnivaer uppgick till 1 av 277,5 i Tyskland, 1 av 647,9 i Danmark
och 1 av 311,2 i Nederlanderna.

e | Australien var 1 av 271,3 e-postmeddelanden skadliga, medan siffran lag pa 1 av 321,0 i Hong Kong,

1av 902,9 i Japan och 1 av 640,0 i Singapore.



e | Sydafrika inneholl 1 av 68,1 e-postmeddelanden skadligt innehall.

Branschtrender

e | april var fordonsindustrin fortfarande den industrisektor som utsattes for mest skrappostutskick, med
en skrappostandel pa 76,5 %.

e Skréppostnivan for utbildningssektorn var 74 %, medan den Iag pa 72,8 % for kemi- och
ldkemedelsindustrin, 72,5 % for 1T-sektorn, 71,8 % for detaljhandel, 70,9 % for den offentliga sektorn
och 72,2 % for finanssektorn.

o | april fortsatte den offentliga sektorn att vara den mest utsatta branschen for sabotageprogram da 1 av
26,4 e-postmeddelanden blockerades pa grund av av potentiellt skadligt innehall.

e Virusnivan for kemi- och lakemedelsindustrin var 1 av 157,4, medan den lag pa 1 av 260,4 for IT-
sektorn, 1 av 287,6 for detaljhandelssektorn, 1 av 87,1 for utbildningssektorn och 1 av 209,5 for

finanssektorn.

MessageLabs Intelligences rapport fran april 2011 innehéller mer detaljerade uppgifter om alla de trender och
siffror som anges ovan, samt mer detaljerade geografiska och vertikala trender. Hela rapporten finns tillganglig

pé http://www.messagelabs.com/intelligence.aspx.

Symantecs MessageLabs Intelligence ar en respekterad data- och analyskalla for sakerhetsfragor som ror
elektroniska utskick samt trender och statistik. MessageLabs Intelligence tillhandahaller en mangd olika slags
information om globala sakerhetshot. Informationen baseras pa datafléden i realtid fran vara kontrolltorn runt om

in vérlden som skannar miljarder med meddelanden varje vecka.

Om Symantec

Symantec &r varldsledande i att tillhandahélla I16sningar for sikerhet, lagring och systemhantering. Vi hjélper
privatpersoner och foretag att sakra och hantera sin informationsdrivna tillvaro. Var mjukvara och vara losningar
skyddar mot flera risker, pa flera punkter mer fullstandigt och effektivt 4n ndgon annan vilket ger trygghet

oavsett var informationen anvands eller &r lagrad. Mer information finns pa www.symantec.com
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