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Allvarliga sakerhetsproblem med radiolan!

Den senaste tiden har problem med radiolan uppmérksammatsi media. For att
identifiera dessa problem erbjuder nu Dagaz en utékning i sina penetrationstester med
att aven kartlagga siker hetshdl i radiolan.

Enligt undersokningar som gjorts i USA och Sverige finns det idag stora méngder radiolan
som gor att foretagens LAN blir vidoppna for attacker. Det finns &aven tillgangliga
gratisprogamvaror pa Internet som gor det majligt fér vem som helst att hitta accesspunkter
samt att knécka de koder som behdvs for dtkomst. Under konferensen DefCon 9, en konferens
av och for hackers, visade Peter Shipley CCNP hur man med sm& medel kan hitta dessa
accesspunkter. Forutom en barbar dator och en bil sa krévs det inte mer utrustning an att en
student har rad att inforskaffa den. Det tekniska kunnande som kréavs for att hantera
utrustningen & inte sarskilt stort.

Det skrémmande & att accesspunkterna oftast & inkopplade i féretagens LAN bakom
brandvaggen vilket innebar att om atkomst & mdjlig sd kan hela natet hackas, siger Peter
Osterberg, informationssakerhetskonsult pa Dagaz. Ofta kan man komma & dessa punkter pa
flera kilometers hdll om man investerar i ordentliga antenner. Detta gor att nétet kan hackas i
lugn och ro pa stort avstand med valdigt liten risk for upptackt. Mr Shipley pekade dven pa att
stora féretag med annars rigordosa sékerhetsmekanismer helt tanklost installerar radiolan i sina
natverk. Detta medfor naturligtvis att alla de resurser som investerats i 6vriga skydd asidosétts
helt och hallet.

For att kommartill rétta med detta kan Dagaz nu erbjuda en utokning av sina penetrationstester
som inkluderar eftersokningar av dessa accesspunkter i det aktuella foretagets ndtverk. Dessa
tester innefattar att kontrollera huruvida det finns dtkomliga accesspunkter samt om de s k
WEP-nycklarna gér att knécka.

Foretag bor genomfora dessa tester oavsett om radiolan i nétverket ar kant eller ¢ da det inte
& aldeles ovanligt med obehorigt installerade accesspunkter, sager Peter Osterberg. Dagaz
kan &ven hjalpatill med att designa radiolan sa att de kan anvandas pa ett sakert st utan risk
for fortsatta sékerhetsproblem.

For mer information kontakta garna:
Peter Osterberg, Peter.Osterberg@dagaz.se, tfn: 0709-279754
Informationssakerhetskonsult, Dagaz AB




Dagaz AB

Dagaz AB bildades i oktober 1998 och bestér i dag av 18 medarbetare. Medelaldern &r 35 ar
och medarbetarna har |&ng erfarenhet av arbete med kommunikations- och sakerhetsfragor.

Dagaz afférsidé &r att erbjuda konsulttjanster inom informationssakerhet och kommunikation
genom att aktivt utveckla kompetens inom befintliga och framtida metoder och tekniker. Véara
kunder &r storre foretag och offentlig sektor i Sverige.

Besok garna var hemsida www.dagaz.se for mer information.
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