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F-Securen vuoden 2001 tietoturvayhteenveto

Vuos 2001 on ollut t&hanastisesti vilkkain tietoturvatapahtumiltaan

Perinteisista viruksista monimutkaisiin verkkomatoihin

Virusmaailma on selkeésti muuttumassa. Monet uudet vuonna 2001 k&ytetyt tekniikat
hyodynsivét perinteisia hakkerointimenetelmid, kuten ohjelmien tunnettuja turvaukkoja
Code Redin kaltaiset madot ovat hankalia pysdyttéd perinteisilla
virustentorjuntaohjelmilla, koska ne eivét saastuta tiedostoja. "Ratkaisu néyttais olevan
perinteisen virustentorjuntaohjelman ja palomuurin toimintojen yhdistaminen, mika silloin
tuottaisi turvan seka viruksia, hakkerointia, ettd ndiden yhdistelmid vastaan, sanoo Mikko
Hypponen, F-Securen tutkimuspaal likko.

vuonna 2000, mika lisdantyi vuoden 2001 aikana. Vuoden 2001 aikana viruksia lOydettiin
keskim&arin viis péivassa, ja Hyppodsen mukaan vuoden loppuun mennessa niiden
yhteismaaré oli 59 000. Tama luku kattaa vain ne, jotka |0ydettiin ja raportoitiin.

Nimda-mato

Luultavasti tuhoiltaan pahamaineisin virus vuoden aikana oli séhkdpostimato Nimda;
ensimmainen Internetvirus, joka otti hallintaansa web-sivustoja levitdkseen. Leviten
neljalla eri tavalla Nimda saastutti 2,5 miljoonaa tietokonetta, tukkien suuriakin
|&hiverkkoja aiheuttamansa suuren verkkokuorman takia. "Meill& el ole mit&én tietoa
mist& Nimda on [ahtdisin. On |10ydetty viittauksia Kiinan suuntaan, mutta ne voivat olla
tekaistuja', Hypponen kommentoi. "Mista tahansa se alunperin onkin, se on luultavasti
useamman ihmisen kirjoittama". Téllaisen madon kehittdmiseen ja testaamiseen tarvitaan
testauslaboratorio, lahiverkko,palvelimiajareitittimia Viruksen kehittamisen galinen ja
rahallinen panostus heréttda kysymyksen viruksen kirjoittgjien motiiveista.

Suuri osa Nimdan ja myéhemmin [8ydetyn madon, BadTransin aiheuttamista tuhoista olis
ollut ennalta ehkaistévissi. Saatavilla olevien kaupallisten virustentorjunta-tuotteiden
lisdksi myds Microsoft varoitti useista heltkkouksista sovelluksissaan jatarjos ilmaisia
korjauksianiihin. Moni kayttgja kuitenkin tuudittautui vadraan turvallisuuden tunteeseen.

Virustentorjujat eivét silti jadneet ilman voittojakaan. Anna Kournikova -viruksen
hollantilainen kirjoittgjajaryhmaisraglilaisiateing, jotka tekivéat Goner-viruksen,



javét kiinni ja heidét luovutettiin virkavallan haltuun. " Ainoa tapa, jolla voimme voittaa,
on ottamalla tekijét kiinni ja osoittamalla maailmalle, etta virusten kirjoittaminen on
rikos, jostajaa kiinni", Hypptnen sanoo.

Toisesta petostapauksesta selvig, etta viruksia oli jaettu sdhkdpostipalvelimien kautta.
Suurin osatéllaisten palvelimien kayttgistd, kuten musiikkikerhojen ja muiden
yhdistysten, avaavat sahkopostinsa palvelimilla, koska luottavat niiden siséltoon. Jo
ensimmaéi sen kuukauden aikana, jona F-Securen suojausohjel maa testattiin, L-Soft
raportoi ohjelman pysdyttaneen yli 100 000 virusta n. 630 isanndimallaén
séhkopostilistalla.

Suurin osa vuoden tietoturvaongel mista kohdistui Microsoftin kayttdjarjestelmaén, mutta
my0ds muita k&yttdjarjestel mié kohtaan hyokattiin. Tammikuussa kirjoitettiin ensmméinen
lagjasti levinnyt Ramen-niminen Linux-mato ja toukokuussa Sadmin-mato saastuitti
Solaris-pohjaisia Unix-kayttojarjestelmié. Kesdkuussa Mac.Simpsons-mato levis

M acintosh-kayttoj arjestel massa.

Tulevaisuuden nékymét

Samaan aikaan vastaanotettiin innolla Microsoftin uusin kémmentietokone, Pocket PC
2002. Langattomien laitteiden lisdantyvan kasvun myéta yritysten sahkopostiliikenne ja
luottamukselliset tiedot ovat yha alttiimpia varkauksille ja vaarinkaytolle. Pocket PC
2002:n my6ta on ennustettavissa téysin uusi langattomien laitteiden sukupolvi. Monet
nédista ovat kdmmentietokoneitaja uusina laitteina tuovat mukanaan myaos tdysin
uudenlai set tietoturvauhat.

"Tammikuussa 2002 niiden aiheuttamat tietoturvariskit moninkertaistuvat, kun
joululahjaks saadut k&mmentietokoneet otetaan kayttéon ja niihin siirretéan tietoa
varsinaisiltatyokoneilta. Tietoa voidaan salakuunnellaja varastaa. Virustentorujunnan ja
tiedostonsalauksen tulee kattaa yritysten kaikki 1 T-laitteet”, toteaa Anthony Gyursanszky,
Johtaja, Wireless Security Solution Unit, F-Secure Oyj.

"Valitettavasti tulevaisuus el ndyta yhtdan valoisammalta’, Hyppotnen sanoo.” Nettihairikot
jatkavat tuhotditéén kiihtyvallatahdilla'. Ennakoituaan jatkuvan aktiviteetin télla
rintamalla, F-Secure nosti virustentorjuntaohjelmansa péivitykset kahteen kertaan
péivassa, joka on oletettavasti alan yleisin péivitystahti.

On ol etettavissa, etta tietoturvahyokkaykset tulevat lisdantymaan jane tulevat yha
ammattimaisemmiksi. On yhdentekevéa edustavatko niiden tekijét terroristiryhmid,
jarjestaytyneitarikollisiata muita jarjestéytyneita tahoja. Pédasiaon, etta
tietokonei stuneen yhtei skunnan on pystyttéva toimimaan haavoittumatta hyvin
vahingollisisista tietoturvahyokkadyksi st huolimatta.

Suurimmat virustapaukset vuonna 2001

Tammikuu: Hybris
Tammikuu: Matrix (MTX)
Helmikuu: Anna Kournikova
Maaliskuu: Magistr
Toukokuu: Homepage
Heindkuu: Sircam

Heindkuu: Code Red
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Syyskuu: Nimda
Marraskuu: BadTrans
Joulukuu: Goner

Tarkempiatietojaylldmainituista viruksista |Oytyy osoitteesta
http://www.f-secure.com/v-descs/

F-Secure Oy

F-Secure Oyj on suomalainen yritys, joka toimittaa keskitetysti halittavia
tietoturvaratkaisuja. F-Securen tuotevalikoima sisdltéa palkittuja, keskitetysti hallittuja
virustentorjunta-, tiedosto- ja verkkosalaus- seké hajautettuja palomuurituotteita yritysten
kaikille keskeisille laitealustoille tybasemista, verkkolaitteisiin ja palvelimista
langattomiin taskutietokoneisin.

F-Securen tuotteet sopivat tietoturvan toimittamiseen my6s automaatti sena palveluna
Palvelu tarjoaa luotettavan, aina toimivan ja gjanmukai sen tietoturvan hgjautetulle
kayttgdkunnalle. F-Securen tuotteet ja ratkaisut voidaan toimittaa asiakkaiden omien I T-
osastojen tai palveluntarjogjien kautta. Ratkai sujen avulla turvakaytantopohjainen
tietoturvajatarvittavat haytykset saadaan kaikkiin laitteisiin, joillatietoa luodaan ja
tallennetaan tai joiltatietoa haetaan. Vuonna 1988 perustettu F-Secure Oyj on noteerattu
Helsingin porssissa. Y htion padkonttori on Helsingissa ja Pohjois-Amerikan
yhteystoimisto San Josessa. Y hti6lla on lisdks toimistojaeri puolilla maailmaa.
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