=
" WVWEBSENSE.

6 februari 2003

Spionprogram hos vart tredje foretag

Enligt undersékningen "Emerging Internet Threats Survey 2003” — som offentliggoérs i dag —
har vart tredje europeiskt foretag funnit spionprogram, eller spyware, i sina natverk. Med sadan
spyware okar risken for att kanslig information samlas in och skickas till allt fran konkurrenter
till hackare och foretag som utnyttjar e-post for riktade reklamerbjudanden, varnar Websense.

408 IT-chefer och administratorer i 20 olika europeiska lander har tillfragats for att identifiera vilka
Internetrelaterade sakerhetshot som bedéms mest allvarliga pa foretag. Undersokningen utférdes av
Internetfiltreringsféretaget Websense och arrangérerna till den stora Internetsdkerhetsméssan
Infosecurity Europe 2003.

Att aven Internetrelaterade hot upplevs som en viktig del av IT-sakerheten stod klart da hela 94
procent av de tillfragade uppgav sig ha haft sékerhetsproblem kopplade till Internetanvandningen pa
sina foretag. De hot som angavs mest var privatsurfning pa Internet (31%), e-post via Internet (24%)
och nerladdning av program (24%). Men ocksa nyare foreteelser som spionprogram,
fildelningstjanster (P2P), direktmeddelanden (IM) och skadlig kod vacker oro.

70 procent av de tillfragade tror att fildelningstjanster for utbyte av musik, spel och annat skapar en
"6ppen dorr” fér hackare. Samtidigt tror 62 procent att anvandning av direktmeddelanden (MSN
Messenger, ICQ och motsvarande) exponerar féretagen fér virus och att skadlig kod kan spridas éver
deras natverk nar medarbetare surfar pa infekterade sajter.

Trots den vaxande medvetenheten om att vilka skador de nya hoten kan astadkomma visar
undersokningen att farre an halften av dem med uttalade Internetpolicies har inkluderat riktlinjer for
fildelning och direktmeddelanden i dessa.

- Allt eftersom de anstéllda blir mer hemmastadda bland exempelvis direktmeddelanden,
fildelningstjanster och egna konton péa Internet for lagring av privata bilder och dokument vaxer
riskerna for de uppkopplade arbetsplatserna. Det finns redan exempel pa hur enskilda lagrat
foretagsinterna dokument pé sina privata konton p& Internet, sager Johanna Severinsson, europeisk
informationschef for Websense.

- Tydligare &n nagonsin forut har Internetfiltrering blivit en frdga om mer &n produktivitet pa
arbetsplatsen. Det handlar ocksa om att kunna erbjuda en tillricklig séakerhetsniva, sager Johanna
Severinsson.

Med den Premium Group lll (PGIIl), som Websense lanserade forra aret, kan foretag blockera tilltrade
till sajter som exponerar det egna natverket for risker. Det minskar risken att drabbas av maskar, virus
och spionprogram som sprids via Internet. Snart lanseras emellertid version 5 av filtreringslésningen
Websense Enterprise, som jamfort med tidigare versioner tar ett bredare grepp pa hantering av
Internetanvandning — fran tilltrade till olika sajter till vilka protokoll och applikationer som kan koras pa
enskilda datorer.
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