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E-post allt oftare målet för dataintrång

En knapp tredjedel av det snabbt ökande antalet dataintrång som drabbar svenska
företag och myndigheter riktas mot e-posten. Det visar IT-säkerhetsföretaget
Tenfours  analys av Brottsförebyggande rådets kartläggning av IT-brott.
- Vi vet att många företag i dag skickar hemlig och avgörande affärsinformation via e-post. Det
är därför oroande men inte förvånande att just e-posten är målet för många dataintrång, säger
Christer Wallberg, VD på TenFour.

Enligt BRÅ har antalet IT-relaterade brott och incidenter som drabbar svenska företag
och myndigheter ökat med hela 65 procent mellan 1996 och 1998. Det enskilda
brott/incident som  svarade för den kraftigaste ökningen var dataintrång som  steg med
104 procent. Av dessa riktades en tredjedel mot företagens e-post.

- Det här visar att e-posten är högintressant för dem som  olovandes försöker komma
över företagshemligheter på nätet. Den som otillbörligen vill läsa andras e-post behöver
dock inte gå så långt att han forcerar en brandvägg. Det enklaste sättet är att snappa
upp e-posten när den skickas mellan olika mailservrar på väg till mottagaren. Det enda
som då kan skydda innehållet mot manipulation är kryptering och digital signering,
säger Christer Wallberg, VD på IT-säkerhetsföretaget TenFour.

Dataintrången hos svenska företag och myndigheter beräknas enligt BRÅ ha orsakat
skador för mellan 17 och 60 miljoner kronor under  åren 1997 till 1998. Nästan hälften
av  alla dataintrång riktades mot  industriföretagen. Industriförbundet vill därför
förbättra företagens IT-säkerhet och  rekommenderar kryptering av all e-post. Det
minskar risken för att obehöriga får tillgång till känslig företags-information genom att
läsa hemliga och oskyddade e-postmeddelanden.

- Det handlar om att förbättra säkerhetsorganisationen med brandväggar och
virusskydd. Men företagen behöver  även krypteringsteknik som skyddar innehållet i
databaser och e-post, säger Bo Ahnegård, områdesansvarig för IT-frågor på
Industriförbundet.
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