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Stonesoftin StoneGate IPS -ratkaisu tarjoaa
ennaltaehkaisevan suojan Microsoftin viimeisimpaan
haavoittuvuuteen

Paivitys on lisatty StoneGate -ratkaisuun jo elokuussa 2006

Helsinki - 24.10.2008 - Yritysten tiedonkulun ja liiketoiminnan jatkuvuuden turvaamiseen
erikoistunut Stonesoft ilmoitti tandan, etta sen StoneGate IPS -ratkaisu tarjoaa
ennaltaehkaisevan suojan Microsoftin viimeisimmaksi ilmoitettuun haavoittuvuuteen.
StoneGate -ratkaisua kayttavilla asiakkailla on ollut taysi suoja kyseista haavoittuvuutta
vastaan jo elokuusta 2006 saakka.

Microsoft ilmoitti kriittisesta jarjestelmidén koskevasta tietoturva-aukosta julkaisemalla siihen
korjauspaivityksen eilen, 23.10.2008. Tamén tultua julki Stonesoftin tietoturva-asiantuntijat
huomasivat, ettd yhtion StoneGate IPS tunkeutumisen havainnointi- ja estoratkaisu tarjoaa jo
suojan haavoittuvuutta vastaan. Stonesoftin asiakkaat voivat siten olla varmoja, etta heidan
Windows -verkkonsa on suojattu vaikka korjauspaivitysta ei viela olisikaan asennettu.

"Olemme ylpeita siita, etta pystymme turvaamaan asiakkaitamme my6s ennaltaehkaisevasti.
Tama todistaa, etta ratkaisumme tarjoavat kattavan suojan hyvin monenlaisia uhkia vastaan -
my0s uhkien erilaisiin variaatioihin, jotka kayttavat hyvakseen samankaltaisia haavoittuvuuksia”,
Stonesoftin markkinointijohtaja Klaus Majewski kertoo.

“Microsoft julkaisi “Out-of-band” -turvaohjeistuksen koskien kriittistd haavoittuvuutta, joka
mahdollistaa jarjestelméatasoisen aukon palvelimessa. Haavoittuvuus koskee kaikkia Windows-
versioita. StoneGate IPS kuitenkin siséltda ominaisuuden, joka ennaltaehkéisevasti suojaa tata
haavoittuvuutta hyvakseen kayttaviltéa hyokkayksiltad”, kertoo Olli-Pekka Niemi, Stonesoftin
tutkimustiimin vetgja.

“Paivitys tata haavoittuvuustyyppié vastaan lisattiin ratkaisuumme jo 11. elokuuta 2006.
Asiakkaidemme ei siis tarvitse tehda mitaan, koska heilla on jo taysi suoja. Paivitykset
kannattaa kuitenkin asentaa, koska esimerkiksi kannettavia tietokoneita kaytetdén usein
sisdverkon ulkopuolella, jossa ei IPS-suojausta ole”, Niemi jatkaa.

Lisaa tietoa haavoittuvuudesta 16ytyy osoitteista:
http://www.microsoft.com/technet/security/Bulletin/ MS08-
067.mspxhttp://www.cert.fi/tietoturvanyt/2008/10/ttn200810232142.html

Lisatietoa StoneGate IPS tunkeutumisen havainnointi- ja estoratkaisusta I0ytyy osoitteesta
http://www.stonesoft.com/en/products and solutions/products/ips/features/
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tiedonkulun turvaamiseen. Asiakkaidemme liiketoiminta edellyttaad vaativaa verkkoturvallisuutta
ja sovellusten luotettavaa saatavuutta.

StoneGate™ on tietoturvaratkaisu, jossa yhdistyvat palomuuri, VPN, IPS (tunkeutumisen
havainnointi- ja estojarjestelma) seka turvallisen etakaytén mahdollistava SSL VPN. Ratkaisu
yhdistaa verkkotietoturvan, jatkuvan saatavuuden seka palkitun kuormantasausteknologian
yhtenéaiseksi, keskitetysti hallittavaksi jarjestelméksi. StoneGate-tietoturvaratkaisu tarjoaa
alhaiset kayttokustannukset, erinomaisen suorituskyvyn ja tehostaa verkko-investointien
tuottavuutta. Virtuaalinen StoneGate-tietoturvaratkaisu suojaa verkkoa ja takaa liiketoiminnan
jatkuvuuden seka virtuaali- etta fyysisessé ymparistossa.

StoneGate Management Center -hallinnan avulla StoneGate-palomuuria, VPN-, IPS-, sekad SSL
VPN -ratkaisua voidaan hallita keskitetysti. StoneGate-palomuuri sekd hytkkayksen
havainnointi- ja estojarjestelméa toimivat saumattomasti yhdessa muodostaen koko yritysverkon
kattavan kehittyneen kerroksellisen puolustuksen. StoneGate SSL VPN tarjoaa tehokkaan
suojan mobiili- ja etéakayton tarpeisiin.

Vuonna 1990 perustettu Stonesoft Oyj on maailmanlaajuisesti toimiva yhti6, jonka paékonttori
on Helsingissa ja Amerikan alueen paakonttori Atlantassa, Georgiassa. Lisatietoa osoitteesta
www.stonesoft.com.
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