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LISTA - Natets 8 vanligaste fallor

Nya metoder att lura anvdandare att ladda ner virus och skadlig kod till sina
datorer utvecklas kontinuerligt. Malet ar att ta kontroll 6ver anvandares datorer
och fa tillgdng till koder och I6senord samt att gora datorn till en zombie, det
vill sdga att anvdnda datorns kapacitet till att skicka skrappost. Utvecklingen ar
blixtsnabb. Har ar de framsta fallorna!

1.

Falska chatvanner

Infekterade snabbmeddelanden fran vanner i chatprogram till exempel MSN.
Snabbmeddelandet lankar vidare till en webbsida med skadlig kod. Mottagaren
lockas att klicka pa lanken genom en intressevidckande hélsningsfras som till
exempel “Visst dr det hédr du?!?!”.

. Elakt Twitterflode

Twitterkonton med syfte att lanka vidare till infekterade webbsidor. En oaktsam
anvandare kan av misstag félja konton som administreras av spammare som
anvander Twitter som kanal att sprida virus och skadlig kod.

. Vilseledande webbadresser (Tiny URL)

Férkortade webbadresser. Att korta ner webbadresser for att lattare kunna dela
med sig av dem genom mikrobloggar &r vanligt forekommande. Tyvérr blir det da
svart fér anvandaren att pa forhand veta vad lanken leder till, ndgot som kan
utnyttjas av spammare.

. Elaka vykort

E-vykort med skadlig kod. Mottagaren far ett e-postmeddelande med lank till ett
e-vykort eller pastadd semesterbild. Nar anvdndaren klickar pa ldnken laddas
skadlig kod ner till datorn.

. Falska Anti-virusprogram

Webbsidor som lockar med gratis skanning av anvandarens dator. Istdllet for att
hitta infekterade filer installeras virus och spyware pa datorn. Det férekommer
ocksa att anvdndaren betalar fér anti-virusprogrammet, vars syfte i sjélva verket
ar att ta kontroll éver datorn.

. Odkta Blogg-kommentarer

Lankar i bloggars kommentarer som leder till infekterade webbsidor. Lasaren
lockas att klicka pa lanken eftersom bloggen hanterar ett &mne som &r av
intresse.

. Ldkemedelsspam

Skrappost som goér reklam for lakemedel. Den lankar vidare till en ofta
valdesignad och trovardig sida dar lasaren kan kdpa billiga Idkemedel (oftast
Viagra).

. "Tjdna pengar”- spam

Skrappost som meddelar mottagaren att hon eller han har vunnit pa lotto, ska fa
tillbaka pengar pa skatten eller om ndgon annan ekonomisk méjlighet.
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- Det &r viktigt att vara medveten om de féllor och fallgropar som finns pa internet idag.
For bara ndgra manader sedan sag hotbilden annorlunda ut, vilket gér det svart att
hanga med. Darfor ar det viktigt att ha ett bra IT-skydd, samtidigt som man ska anvanda
sitt sunda férnuft, sdger Henrik Davidsson, Nordenchef pa Cisco IronPort.
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Om Cisco IronPort:

Cisco IronPort ar marknadsledande inom anti-spam, anti-virus & anti-spywarelésningar
for foretag. Cisco IronPorts l&sningar baseras pa SenderBase®, vérldens stdrsta epost- &
webbdvervakningsnatverk som bevakar mer an 30 procent av varldens webb- och e-
posttrafik. Féretaget &r en del av Cisco Systems och finns 6éver hela Norden. Nagra av
kunderna i Sverige ar Volvo, Bredbandsbolaget/Telenor, ICA och
Krisberedskapsmyndigheten.

Fér mer information om Cisco IronPorts produkter och tjanster, vanligen bestk
www.ironport.com.




