STONESOFT

Lehdistotiedote

Stonesoftin uudet tietoturvalaitteet estavat hyokkaykset
tybasemista palvelinverkkoon

Helsinki - 23. kesakuuta 2009 - Yrityksiin kohdistuvat hytkkaykset kohdistetaan
yhd useammin tydntekijoiden tydasemakohtaisiin selaimiin, jotka toimivat porttina
sisaisiin palvelimiin ja tietoihin. Stonesoftin uudet, erityisesti keskisuurille
yrityksille suunnatut StoneGate FW-1060 palomuuri- ja IPS-1060 tunkeutumisen
havainnointi- ja estolaitteet ehkaisevat tallaisia hyokkayksia erottamalla
tybasemat ja palvelimet eri verkkosegmentteihin.

"Kohdistetut verkkohyodkkéaykset muuttuvat koko ajan monimutkaisemmiksi, joten
tietoturvaa tarvitaan useammalla tasolla kuin aiemmin. Jakamalla yritysverkko eri
segmentteihin voidaan paremmin ehkaista tydasemien kautta tapahtuvien hyokkaysten
levidminen. Suurimmissa yrityksissa segmentointia tehdaan monesti jo yllapitosyista,
mutta keskisuurissa yrityksissa tilanne on vield toinen”, sanoo Klaus Majewski,
Stonesoftin markkinointijohtaja.

StoneGate Firewall FW-1060 palomuuriratkaisu on suunniteltu erityisesti vastaamaan
tdhan haasteeseen satojen tai muutaman tuhannen kayttajan verkkoymparistdissa. Se
jakaa yrityksen verkot eri segmentteihin ja estaa haitallisen liikenteen naiden valilla.

StoneGate IPS-1060 Intrusion Prevention System eli tunkeutumisen havainnointi- ja
estoratkaisu taas tarjoaa ennaltaehkaisevaa suojaa. Ratkaisu seuraa tavallista
verkkoliikennetta ja tunnistaa seka pysayttdd mahdolliset uhat ennen kuin ne paasevat
verkkoymparistoon. Ratkaisu soveltuu erityisesti suojaamaan yritysten
haarakonttoreiden, DMZ-alueiden (demilitarized zone), extranetin tai sisaverkon
segmentteja.

Uuden SSL-tarkistuksen avulla molemmat ratkaisut pystyvat seuraamaan myos salattua
likennettd. TAma ominaisuus suojaa jarjestelmat mahdollisilta salattujen
tietoliikenneyhteyksien sisdan piiloutuneilta haittaohjelmilta. StoneGate —palomuurit ja
tunkeutumisen havainnointi- ja estoratkaisut toimivat saumattomasti yhteen ja tarjoavat
yritysverkoille siten kokonaisvaltaisen turvan.

Tekniset tiedot

StoneGate FW-1060

http://www.stonesoft.com/en/products _and solutions/products/fw/appliances/ ja
StoneGate IPS-1060

http://www.stonesoft.com/en/products _and_solutions/products/ips/appliances/

Kuvia

Kuvia ratkaisuista l6ytyy osoitteesta
http://www.stonesoft.com/en/press and media/brand place/appliance photos/.
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Saatavuus

StoneGate FW-1060 on saatavilla kesakuussa 2009 ja StoneGate IPS-1060
heinakuussa 2009.

Stonesoft Oyj

Stonesoft Oyj (NASDAQ OMX: SFTIV) on innovatiivinen integroitujen
verkkotietoturvaratkaisujen toimittaja, joka on keskittynyt hajautettujen organisaatioiden
tiedonkulun turvaamiseen. Asiakkaidemme liiketoiminta edellyttaa vaativaa
verkkoturvallisuutta ja sovellusten luotettavaa saatavuutta.

StoneGate™ on tietoturvaratkaisu, jossa yhdistyvat palomuuri, VPN, IPS (tunkeutumisen
havainnointi- ja estojarjestelma) seka turvallisen etakayton mahdollistava SSL VPN.
Ratkaisu yhdistaa verkkotietoturvan, jatkuvan saatavuuden seka palkitun
kuormantasausteknologian yhtenaiseksi, keskitetysti hallittavaksi jarjestelmaksi.
StoneGate-tietoturvaratkaisu tarjoaa alhaiset kayttokustannukset, erinomaisen
suorituskyvyn ja tehostaa verkko-investointien tuottavuutta. Virtuaalinen StoneGate-
tietoturvaratkaisu suojaa verkkoa ja takaa liiketoiminnan jatkuvuuden seka virtuaali- etta
fyysisessa ymparistossa.

StoneGate Management Center -hallinnan avulla StoneGate-palomuuria, VPN-, IPS-,
seké SSL VPN -ratkaisua voidaan hallita keskitetysti. StoneGate-palomuuri seka
hyokkayksen havainnointi- ja estojarjestelméa toimivat saumattomasti yhdessa
muodostaen koko yritysverkon kattavan kehittyneen kerroksellisen puolustuksen.
StoneGate SSL VPN tarjoaa tehokkaan suojan mobiili- ja etakayton tarpeisiin.

Vuonna 1990 perustettu Stonesoft Oyj on maailmanlaajuisesti toimiva yhti6, jonka
paakonttori on Helsingissa ja Amerikan alueen paakonttori Atlantassa, Georgiassa.
Liséatietoa osoitteesta www.stonesoft.com seké yhtion blogissa
http://stoneblog.stonesoft.com.

Lisatietoja:

Klaus Majewski, markkinointijohtaja
Stonesoft Oyj

Puh. (09) 476 711

Sahkdposti: klaus.majewski@stonesoft.com



http://www.stonesoft.com/
http://stoneblog.stonesoft.com/
mailto:klaus.majewski@stonesoft.com

