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Symantec presenterar MessagelLabs Intelligences rapport fran juni 2011
Skrapposten ligger pa den lagsta nivan sedan McColo nedmonterades i november 2008;

lakemedelsskrapposten pa nedgang da nytt Wiki-lakemedelsmarke dyker upp

STOCKHOLM, Sverige —1 juli, 2011 — Symantec Corp. (Nasdaq: SYMC) publicerade idag Symantec

Intelligences rapport fran juni 2011, vilket ar den forsta rapporten fran Symantec som kombinerar de basta

forskningsrénen och analyserna fran Symantec.cloud MessageLabs Intelligences rapport och Symantecs
rapport om skrappost och natfiske. Manadens analys avslojar att skrapposten for narvarande ligger pa den
lagsta nivan sedan nedmonteringen av McColo, en Kalifornienbaserad ISP som hostade kommandokanaler

at ett antal storre botnat i november 2008.

Sedan nedlaggningen av Rustock, det storsta skrappostutskickande botnatet, i mars 2011 fortsatter den
mangd globala skrappost som skickas ut varje dag att fluktuera. Skrapposten stod for 72,9 procent av alla e-
postmeddelanden i juni, vilket innebar att den gick tillbaka till samma niva som i april tidigare i ar. Enligt
Symantec Intelligence skickades 76,6 procent av denna skrappost ut av botnat, en siffra som lag pa 83,1

procent i mars.

Klicka for att twittra: Skrapposten stod for 72,9 procent av alla e-postmeddelanden i juni enligt Symantec

Intelligences rapport: http://bit.ly/m7kPeU

Trots minskningen av botnétskrappost den har manaden bor de fortfarande ses som en farlig kraft pa
internet. Cyberbrottslingar fortsétter att anvanda botnéat for att genomfora distribuerade DoS-attacker, utféra
klickbedrageri pa tillsynes vanliga webbplatser for ekonomisk vinning, hosta olagligt webbplatsinnehall pa
smittade datorer, samla in personuppgifter fran smittade anvandare och installera spionprogram for att

spara offrens aktiviteter pa internet”, siger Paul Wood, senioranalytiker pa Symantec.cloud.

Skrapposten ar fortfarande ett enormt problem och skrappostnivaerna ar lika oférutsagbara nu som
tidigare. Efter Rustocks medmontering i mars skickades ungefar 36,9 miljarder skrappostmeddelanden ut
per dag under april. Denna siffra steg till 41,7 miljarder i maj, innan den foll tillbaka till 39,2 miljarder i

juni. Under samma period forra aret stod den globala skrapposten for 121,5 miljarder e-postmeddelanden
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per dag, vilket motsvarar 89,3 procent av alla e-posttrafik i juni 2010. Under en tolvmanadersperiod
resulterade en volymminskning med 68,7 procent i en sankning med endast 16,4 procentenheter av den
totala globala skréppostvolymen”, tillagger Wood.

I den senaste analysen stod lakemedelsskrépposten for 40 procent av all skrdppost i juni 2011, vilket var en
nedgang fran 64,2 procent i slutet av 2010. En analys av skrappostens amnesrader visar att

vuxenskrapposten fortsatter att frodas.

Enligt Symantec Intelligences rapport utgjorde skrdppost som marknadsfor lakemedel den vanligaste
formen av skrappostattacker i juni. Lakemedelsprodukter marknadsfors falskt genom
skrappostmeddelanden med hjalp av flera olika forvillande tekniker. Manadens rapport visar hur landskapet
for skrappostutskickande botnat och lakemedelsskrappost haller pa att forandras med hjalp av tva olika
metoder: en falsk onlinetjénst for videodelning och ett falskt nytt onlinevarumarke for lakemedel som ofta
forsoker utnyttja det populéra prefixet ”wiki” pa ett antal hogprofilerade webbplatser.

Forra manaden identifierade Symantec Intelligence aven en ny skrapposttaktik dar man introducerar
?wiki”-prefixet for att marknadsfora falska lakemedel och koppla dem till det nya lakemedelsvarumérket
WikiPharmacy. Amnesradstexten i dessa attacker innehdller mycket randomisering. *’Fran”-rubriken ar

antingen falsk eller bestar av ett kapat ISP-konto som gor att e-postmeddelandet ser personligt ut.

Fler fakta som framkom i rapporten:

Skrappost/spam: | juni 2011 minskade den globala skrappostandelen med 2,9 procent sedan maj 2011 till
72,9 procent (1 av 1,37 e-postmeddelanden).

Natfiske/phishing: | juni sjonk néatfiskeaktiviteterna med 0,06 procent sedan maj 2011; 1 av 286,7 e-

postmeddelanden (0,349 procent) innehdll ndgon form av natfiskeattack.

E-postburna hot: Den globala andelen av e-postburna virus i e-posttrafiken var 1 av 300,7 e-

postmeddelanden (0,333 procent) i juni, vilket & en minskning med 0,117 procentenheter sedan maj 2011.

Webbaserade sabotageprogramhot: I juni identifierade MessagelLabs Intelligence i genomsnitt 5 415
webbplatser per dag som hyser sabotageprogram och andra potentiellt odnskade program, bland annat

spionprogram och sabotageprogram, vilket ar en 6kning med 70,8 procent sedan maj 2011.

Klienthot: Det sabotageprogram som blockerades oftast under forra manaden var W32.Ramnit!html. Detta
ar en generisk upptackt fér . HTML-filer som smittats av W32.Ramnit, en mask som sprider sig genom
externa lagringsminnen och genom att smitta exekverbara filer. Masken sprider sig genom att kryptera och
sedan bifoga sig sjalv till filer som .DLL-, .EXE- och .HTM-till&gg.



Geografiska trender:

Skrappost/spam

Medan den globala skrappostnivan sjonk i juni 2011 blev Saudiarabien det mest utsatta landet vad
galler skrappostutskick, med en skrappostandel pa 82,2 procent. De gick darmed om Ryssland som
flyttade ner till andra plats.

I USA var 73,7 procent av all e-post skréppost och i Kanada var siffran 72,0 procent.
Skrappostnivan i Storbritannien 1ag pa 72,6 procent.

I Nederlanderna stod skrapposten for 73,0 procent av all e-posttrafik, medan skrappostnivan
uppgick till 71,8 procent i Tyskland, 71,9 procent i Danmark och 70,4 procent i Australien.

I Hongkong blockerades 72,2 procent av all e-post som skrappost. | Singapore Iag siffran pa 71,2
procent och i Japan pa 69,2 procent. Skrapposten stod for 72,3 procent av e-posttrafiken i
Sydafrika och for 73,4 procent i Brasilien.

Natfiske/phishing

Sydafrika behdll sin position som det mest utsatta landet vad géller natfiskemeddelanden i juni. 1
av 111,7 e-postmeddelanden identifierades som nétfiskeattacker.

I Storbritannien inneholl 1 av 130,2 e-postmeddelanden nétfiskattacker.

| USA lag natfiskenivaerna pd 1 av 1 270, och i Kanada pa 1 av 207,7.

| Tyskland var natfiskenivaerna 1 av 1 375, i Danmark 1 av 2 043 och i Holland 1 av 543,7.

I Australien stod néatfiskeaktiviteterna for 1 av 565,2 e-postmeddelanden och i Hongkong 1 av

2 404.

For Japan var det 1 av 11 179, och for Singapore 1 av 2 456.

| Brasilien blockerades 1 av 409,8 e-postmeddelanden som néatfiskeattacker.

E-postburna hot

Storbritannien forblev landet med den hégsta andelen skadliga e-postmeddelanden i juni da 1 av
131,9 e-postmeddelanden blockerades pa grund av skadligt innehall.

| USA Iag virusnivaerna for e-postburna sabotageprogram pa 1 av 805,2 och i Kanada pa 1 av
297,7.

I Tyskland innehdll 1 av 721,0 e-postmeddelanden virus, i Danmark 1 av 1 310 och i Holland 1 av
390,3.

| Osterrike var 1 av 374,5 e-postmeddelanden skadliga och i Hongkong 1 av 666,5.

For Japan var det 1 av 2 144, jamfort med 1 av 946,7 i Singapore.

| Sydafrika innehdll 1 av 280,9 e-postmeddelanden skadligt innehall och i Brasilien 1 av 278,9.



Vertikala trender:

Den offentliga sektorn forblev den mest utsatta sektorn vad galler natfiske i juni da 1 av 83,7 e-
postmeddelanden innehdll nétfiskeattacker. Natfiskenivaerna for kemi- och lakedmedelsindustrin
var 1 av 897,3, for IT-sektorn 1 av 798,3, for detaljhandeln 1 av 663,2, for utbildningssektorn 1 av
151,4 och for finanssektorn 1 av 160,8.

Den offentliga sektorn forblev den mest utsatta industrin i juni da 1 av 73,1 e-postmeddelanden
blockerades som skadliga. Virusnivaerna for kemikalie- och lakemedelsindustrin var 1 av 509,4,
for IT-sektorn 1 av 513,8, for detaljhandeln 1 av 532,8, for utbildningssektorn 1 av 130,4 och for

finanssektorn 1 av 182,3.

MessageLabs Intelligences rapport fran juni 2011 innehaller mer uppgifter om alla de trender och siffror

som anges ovan, samt mer detaljerade geografiska och vertikala trender. Hela rapporten finns tillgénglig

hér.
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Om Symantec Intelligence Report

This month, for the first time, the Symantec Intelligence report combines the best research and analysis

from the Symantec.cloud MessageLabs Intelligence Report and the Symantec State of Spam & Phishing

Report. The new integrated report, the Symantec Intelligence Report, provides the latest analysis of cyber

security threats, trends and insights from the Symantec Intelligence team concerning malware, spam, and
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other potentially harmful business risks. The data used to compile the analysis for this combined report

includes data from May and June 2011.

About Symantec

Symantec is a global leader in providing security, storage and systems management solutions to help
consumers and organizations secure and manage their information-driven world. Our software and services
protect against more risks at more points, more completely and efficiently, enabling confidence wherever

information is used or stored. More information is available at www. symantec. com

<http://www.symantec.com/>.
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NOTE TO EDITORS: If you would like additional information on Symantec Corporation and its products,

please visit the Symantec News Room at <http://www.symantec.com/news>

http://www.symantec.com/news. All prices noted are in U.S. dollars and are valid only in the United
States.

Symantec and the Symantec Logo are trademarks or registered trademarks of Symantec Corporation or its

affiliates in the U.S. and other countries. Other names may be trademarks of their respective owners.
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